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Projektportrait

Projektportrait

Die Auseinandersetzung mit demokratiefeindlichen Radikalisie-
rungstendenzen junger Menschen sollte zentraler Bestandteil
gesellschaftlicher Entwicklungsprozesse sein. Das Auftreten
menschenfeindlicher Agitationen sowie politisch und/oder
religiés begriindeter Gewalttaten wirft die Frage auf, mit wel-
chen Mitteln den Fanatisierungsprozessen junger Menschen
begegnet werden kann. Dabei reicht es nicht aus, allein auf re-
pressive Mallnahmen zu setzen. Vielmehr muss ein umfassen-
des Praventionsangebot etabliert werden, um der Attraktivitat
menschenfeindlicher Ideologien fur Jugendliche und junge Er-
wachsene entgegenzuwirken. Als Grundlage dieser praventi-
ven Arbeit missen Motive der jungen Erwachsenen verstanden
und Hinwendungsprozesse analysiert werden.

Die Institution Volkshochschule versteht sich in ihrem Selbst-
verstandnis als Ort der Demokratie. Sie vermittelt Wissen und
Kompetenzen, demokratische Werte und Mdéglichkeiten der Be-
teiligung. lhre Angebote sind offen fiir alle Menschen, unabhan-
gig von deren kulturellen, religidsen oder sozialen Identitaten.
Es ist daher naheliegend, Volkshochschulen in die Bewaltigung
der als Querschnittsaufgabe bezeichneten Radikalisierungs-
pravention einzubeziehen. Das Mitwirken an dieser Aufgabe
setzt voraus, dass den beteiligten Volkshochschulen und ins-
besondere ihren Mitarbeiter*innen Methoden und Strategien
der Praventionsarbeit vermittelt werden. Zu diesem Zweck
etablierte der Deutsche Volkshochschul-Verband e.V. (DVV)
in der Zentralstelle fur Politische Jugendbildung das Projekt
Pravention und Gesellschaftlicher Zusammenhalt (PGZ). Lang-
fristiges Ziel des Projekts ist die Starkung der bundesweiten

Struktur der Volkshochschulen im Bereich der Pravention von
politisch und/oder religids begriindeten Radikalisierungsprozes-
sen junger Menschen.

Im Rahmen des PGZ-Projekts werden Kurskonzepte fiir den
Einsatz im vhs-Bildungsangebot zur Pravention demokratie-
feindlicher Radikalisierungen junger Menschen entwickelt. Die
Themenfelder ,Staat und Gesellschaft®, ,Identitdten und Zuge-
hérigkeiten® sowie ,Digitale Lebenswelten® strukturieren die
Konzeption der Materialien. Zusatzlich werden Maflnahmen zur
Fortbildung von vhs-Mitarbeitenden sowie weiteren Fachkraften
umgesetzt. Gemeinsam werden die Integration von primarpra-
ventiven MaRnahmen in das vhs-Kursprogramm sowie die Eta-
blierung von Strukturen der Praventionsarbeit in der eigenen
Bildungseinrichtung erarbeitet. Das PGZ-Projekt unterstutzt da-
riber hinaus die Kooperationen zwischen Volkshochschulen
und Mitarbeitenden des Respekt-Coach-Programms. Es wer-
den Modellkonzepte aus dem vhs-Kontext zur Verfligung ge-
stellt, welche als Gruppenangebote von vhs-Kursleitenden unter
Mitwirkung der Respekt Coaches an Regelschulen durchgefiihrt
werden kénnen. Interessierte vhs-Mitarbeiter*innen, Respekt-
Coach-Mitarbeitende sowie Fachkrafte der Kinder- und Jugend-
hilfe kdnnen sich an das Team des PGZ-Projekts wenden, um
Informationen zu den Projektmalinahmen zu erhalten.

Wir wiinschen Ihnen viel Freude beim Einsatz der Materialien.

Ihr Projektteam
Pravention und Gesellschaftlicher Zusammenhalt

Info

Veranstaltungstermine und weitere spannende Inhalte
werden auf der Homepage sowie im Newsletter des
PGZ-Projekts veroffentlicht. vhs-Mitarbeitenden steht
aulRerdem die vhs.cloud-Netzwerkgruppe ,Extremis-

muspravention im vhs-Bildungsangebot zum Austausch
untereinander zur Verfligung.
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1. Einleitung

Das Kurskonzept ,Wer hat ,das letzte Wort' im Netz? — Digitale
Lebenswelten mitgestalten” ist fir den Einsatz im vhs-Bildungs-
angebot sowie als Grundlage der Kooperationen zwischen vhs
und Respekt Coaches konzipiert. Die Handreichung soll zum
einen als Einstieg in die Thematik Extremismus online fir Kurs-
leitende dienen. Zum anderen kann das Kurskonzept als Pla-
nungsgrundlage zur Unterrichtsgestaltung im Bereich Medien-
kompetenzférderung herangezogen werden. Dabei wird kein
technisches bzw. internetbasiertes Wissen vorausgesetzt, so-
dass Lehrende ohne Vorkenntnisse oder spezifische Affinitat
zum Themenbereich sich diesen dennoch erschlieen kénnen.

1.1. Zielgruppe des Kurskonzepts

Fir Jugendliche und junge Erwachsene ist die Nutzung des
Internets eine Selbstverstandlichkeit. Es hat — mit seinen Poten-
tialen und Mdglichkeiten, aber auch negativen Ausformungen —
die Lebenswelt der Zielgruppe vollkommen durchdrungen (vgl.
Ipsen et al. 2017, 19). Dabei gestaltet sich die Nutzung digitaler
Medien laut einer Forsa-Umfrage (2021), bezogen auf Kinder
und Jugendliche von zehn bis 19 Jahren, wie folgt: 73 % geben
an, die Nutzung diene dazu, soziale Kontakte aufrecht zu hal-
ten. Die Bekédmpfung von Langeweile nennen 71 % als Motiv,
40 % recherchieren auf diese Weise Informationen zur Corona-
Pandemie. Nachfolgende Positionen: 33 % Stressabbau, 27 %
Sorgen vergessen, 19% Realitat entfliehen, 13% Wut loswer-
den (vgl. forsa Politik und Sozialforschung GmbH 2021, 57).

Die aktuelle JIM-Studie (2021), mit dem Fokus auf Zwolf- bis
19-Jahrige, zeigt u.a. auf, welche Apps fir die Zielgruppe die
grofdte Rolle spielen: Der Messenger-Dienst WhatsApp liegt
dabei auf dem ersten Platz (78 %), es folgen Instagram mit 37 %
und YouTube mit 27 %. Besonders an Bedeutung hinzuge-
wonnen hat in den vergangenen Jahren das Videoportal TikTok
(22%) (vgl. Feierabend et. al. 2021, 33).

Soziale Netzwerke, wie z.B. Instagram und TikTok, bieten ihren
Nutzer*innen vielfaltige Anwendungen:

,Soziale Netzwerke stellen ihren Nutzern auf einer
Online-Plattform Speicherplatz fiir die Erstellung eines
eigenen Profils zur Verfligung. Die Nutzer kbnnen unter
anderem Fotos und Videos speichern, Nachrichten ver-
fassen und empfangen und sich in Gruppen zusammen-
schlieBen, um gemeinsame Interessen zu teilen” ( ).

Nicht umsonst nimmt also die Online-Kommunikation einen
zentralen Platz im Alltag der Zielgruppe ein:

,S0 ist es Jugendlichen durch mannigfaltige Présentati-
onsfldchen — Profile, Postings, Kommentare etc. — im So-
cial Web méglich, ihr Selbst zu erproben und in der Aus-
einandersetzung mit der Peer Group (online wie offline)
Zugehdrigkeiten und Abgrenzungen auszuhandeln. So-
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ziale Medien stellen demnach Ressourcen fiir Identitéts-
arbeit dar und bieten Interaktionsrdume, in denen sich
Jugendliche selbstbestimmt und in Abgrenzung von Er-
wachsenen bewegen kénnen und soziale Beziehungen
aufbauen und pflegen” (Ipsen et. al. 2017, 21f.).

Der jugendlichen Suche nach Identifikationsflachen, Selbstver-
ortung und Gemeinschaft wird insbesondere in sozialen Netz-
werken Rechnung getragen. Dementsprechend kénnen sie maf3-
geblich fur Sinnstiftung und Zufriedenheit im Lebensalltag sein.

Gleichzeitig birgt die Nutzung des Internets, vornehmlich von so-
zialen Netzwerken, Risiken flr Jugendliche und junge Erwach-
sene: Ausgangspunkt des vorliegenden Kurskonzepts ist die
Tatsache, dass die Zielgruppe im Fokus der Rekrutierungsbemi-
hungen von extremistischen Gruppierungen steht — insbeson-
dere online. Mit unterschiedlichen Strategien und Mechanismen
werden Jugendliche im Netz gezielt fir die extremistische Sache
angeworben.1 Medienkompetentes und umsichtiges Handeln ist
hier gefragt. Daflir muss Jugendlichen und jungen Erwachsenen
Rustzeug an die Hand gegeben werden.?

Verweise
T Bei Radikalismus‘ handelt es sich [...] um eine tiber-
spitzte, zum Extremen neigende Denk- und Handlungs-
weise, die gesellschaftliche Probleme und Konflikte be-
reits ,von der Wurzel (lat. radix) her’ anpacken will. Im
Unterschied zum ,Extremismus’ sollen jedoch weder der
demokratische Verfassungsstaat noch die damit verbun-
denen Grundprinzipien unserer Verfassungsordnung be-
seitigt werden. [...] Als extremistisch werden [...] die Ak-
tivitaten bezeichnet, die darauf abzielen, die Grundwerte
der freiheitlichen Demokratie zu beseitigen* (Landesamt
fur Verfassungsschutz Bremen 2022: Glossar der Ver-

fassungsschutzbehdrden).

2 Wie kompetent Schuler*innen in der digitalen Welt
agieren und wo Bedarfe zur weiteren Schulung vorliegen,
zeigt die Studie ,Computer- und informationsbezogene
Kompetenzen von Schilerinnen und Schilern im zwei-
ten internationalen Vergleich und Kompetenzen im Be-
reich Computational Thinking“ (,International Computer
and Information Literacy Study”, ICLIS 2018). Weltweit
haben 14 Staaten und Regionen — davon acht in Europa
— daran teilgenommen. In Deutschland beteiligten sich
u.a. 3.655 Schiler*innen der achten Jahrgangsstufe
sowie 2.386 Lehrer*innen. Der dritte Zyklus der ICLIS-
Studie ist Anfang 2021 angelaufen.
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Andere negative Faktoren, wie z.B. der ungefilterte Zugang zu
Pornografie und Gewaltdarstellungen sowie Cybermobbing,
werden im vorliegenden Kurskonzept ausgeklammert. lhre Be-
deutung und ihr Gefahrenpotential fur die Zielgruppe soll damit
aber nicht geschmalert werden.?

1.2. Thematik des Kurskonzepts

Seit Mitte der 2000er-Jahre wird in Gesellschaft und Wissen-
schaft zunehmend dartber diskutiert, ob bzw. inwiefern ,extre-
mistische Medienangebote die Hinwendung junger Menschen
zu extremistischen Szenen und ihre weitere Radikalisierung
verursachen oder zumindest begunstigen kénnen [...]* (Hohn-
stein/Herding 2017, 8). Klar scheint inzwischen, dass der Kon-
sum von extremistischen Websites, Videos etc. online nicht allein
eine Radikalisierung anstof3en kann, jedoch vermag er, ein po-
tenziell beguinstigender Baustein im Radikalisierungsprozess zu
sein (vgl. Hohnstein/Glaser 2017, 243) bzw. einen solchen zu
Lunterstutzen, beschleunigen und verstarken (ebd., 251).

Die Verknipfung zwischen digitalen Medien, extremistischer
Propaganda und einer Gefahrdung Jugendlicher und junger
Erwachsener riihrt aus folgender Uberlegung: Digitale Medien
kénnen bei Hinwendungs- und Radikalisierungsprozessen
junger Menschen deshalb eine grof3e Rolle spielen, da sie von
der Zielgruppe, aber auch von extremistischen Akteur*innen
intensiv genutzt werden. Letztere versuchen ,auf diesem Wege
gezielt junge Menschen mit Propaganda- und Rekrutierungs-
aktivitaten zu erreichen® (Hohnstein/Glaser 2017, 244).4

Diesbezuglich sei darauf hingewiesen, dass das gezielte An-
sprechen der jungen Generation durch extremistische Grup-
pen im Internet nicht allein auf dem Anwerbegedanken basiert.
Tatséachlich ,zeugt dies sicher auch vom Einfluss junger Men-
schen auf extremistische Szenen und ihr Erscheinungsbild*
(Hohnstein/Herding 2017, 9), beispielsweise von jugendli-
chen Rechtsextremist*innen oder Dschihadist*innen, die ihre
generationenspezifischen (Medien-)Kenntnisse online ein-
bringen (vgl. ebd.).

Besonders die sozialen Netzwerke dienen als ,Einfallstor” fir
Extremist*innen. Bei einer Umfrage der Ludwig-Maximilians-
Universitat Minchen (2019) zeigte sich, dass die befragten
Jugendlichen (Personen zwischen 14 und 19 Jahren) vor al-
lem in sozialen Netzwerken auf entsprechende Inhalte sto-
Ren (27 % sehr haufig/haufig bzw. manchmal). In der Auf-
stellung folgen Videoplattformen wie YouTube mit 17 % und
Chatprogramme mit 15%. Aus diesen Zahlen lasst sich ab-
leiten, dass knapp 60 % der Jugendlichen Uber diese Kanale
sehr haufig/haufig bzw. zumindest manchmal mit extremis-
tisch gepragten Nachrichten, Bildern und Videos in Berih-
rung kommen — eine Zahl, die die Dringlichkeit der Thematik
unterstreicht (vgl. Reinemann et al. 2019, 88). Diese Zahlen
bestatigen sich in der JIM-Studie (2021): 56 % der befragten
Jugendlichen gaben an, dass sie im letzten Monat extremen
politischen Ansichten im Internet begegnet sind (vgl. Feier-
abend et. al. 2021, 61).

Dass Jugendliche generell, offline und online, eine grofiere
Anfalligkeit fir extremistische Ansprache zeigen, liegt in den
Auspragungen der Lebensphase — Wunsch und Suche nach
Sinnhaftigkeit, Orientierung und Zugehdrigkeit — begriindet.
Extremistische Gruppen bieten in diesem Zusammenhang
(scheinbar) eindeutige Wege, Antworten und Gruppenzuge-
hérigkeiten an. Gleichzeitig sind die individuellen biografi-
schen Erfahrungen und die persénlichen Lebensumstande
ausschlaggebend (vgl. Hohnstein/Glaser 2017, 243): Gewalt-,
Diskriminierungs- und/oder Fluchterfahrungen kénnen die
Offenheit gegeniber extremistischer Ideologie begtinstigen,
gerade dann, wenn alternative Bewaltigungs- und Deutungs-
mechanismen sowie ein stabiles soziales Umfeld fehlen.

Nun bewegen wir uns alle im Netz: Wir nutzen das Internet
fur Recherche und Unterhaltung, um mit Familie und Freunden
in Kontakt zu bleiben und uns Uber die Geschehnisse in der
Welt auf dem Laufenden zu halten. Unbekiimmertheit und
Sorglosigkeit sind jedoch beim Surfen — ob beruflich oder privat
— kaum empfehlenswert, angesichts des Wissens um Daten-
klau, Trolle und die Einsehbarkeit von Alltagsgewohnheiten
und -praferenzen.

Aber auch von anderer Seite wird sich des Internets intensiv
bedient: Extremistische Gruppierungen nutzen die digitalen
Pfade fiir die Verbreitung ihrer Ideologie und fir Rekrutierungs-
versuche. Gerade Jugendliche und junge Erwachsene — die

Verweise
3 Infomationen zu Themen und Herausforderungen on-
line fur Jugendliche finden Sie z.B. auf der Themenseite
der Initiative klicksafe. klicksafe ist eine Sensibilisie-
rungskampagne zur Férderung der Medienkompetenz
im Umgang mit dem Internet und neuen Medien. Sie
arbeitet im Auftrag der Europaischen Kommission.

4 Welche Motive begriinden eine Radikalisierung jun-
ger Menschen? Wie sehen mdgliche Handlungsoptio-
nen im lokalen Umfeld aus? Diese und &hnliche Fra-
gen werden im Kurskonzept ,Was bedeutet RADIKAL?
— Thematisierung von Radikalisierungsmotiven des
PGZ-Projekts aufgegriffen. Neben vielseitigem Hinter-
grundmaterial stehen Kurseinheiten zur Auseinander-
setzung mit dem Thema Radikalisierung im Unterricht
zur Verfligung. Die unterschiedlichen Formen des politi-
schen sowie des religiosen Extremismus werden in den
Hintergrundinformationen komprimiert dargestellt.
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sogenannten Digital Natives, deren (soziales) Leben zuneh-
mend auch online stattfindet — sollen durch die extremistische
Propaganda angesprochen und zum Mitmachen animiert wer-
den. Hier gilt es, praventiv einzugreifen und Jugendlichen
Kompetenzen an die Hand zu geben, damit sie sich in der On-
line-Welt kompetent zurechtfinden und Inhalte auf ihre StoRrich-
tung und ihre (versteckte) Zielsetzung untersuchen kénnen.

Extremistische Gruppierungen aller Spektren nutzen das Inter-
net und Social Media intensiv (vgl. Hohnstein/Glaser 2017,
247): Folgende Beispiele und Ansatze werden sich v.a. auf
Rechtsextremismus und religids begriindeten Extremismus be-
ziehen. Bei den folgenden Informationen zu extremistischen
Strategien und den Ubungen wird deutlich, dass die Uber-
schneidungen zwischen den unterschiedlichen Phanomenbe-
reichen (auch Linksextremismus) Parallelziehungen erlauben.®

Tatsachlich hat das Internet diesen Akteur*innen neue Mdglich-
keiten eroffnet, die ihnen vorher nicht zur Verfligung standen:
Wie fir alle Nutzer*innen, so macht das World Wide Web auch
fur Extremist*innen eine ,raumlich entgrenzte, schnelle, unver-
mittelte und anonyme Kommunikation weltweit* (Hohnstein/Gla-
ser 2017, 247) moglich. Es bietet leichten Zugang und ist kaum
regulier- und Uberwachbar. Gesetzte Inhalte kdnnen Nutzer*in-
nen weltweit erreichen. Gleichzeitig gelingt es, weitreichende
(personliche) Kontakte aufzubauen und zu pflegen (vgl. ebd.).

Extremist*innen haben aulRerdem die Mdglichkeit, ,mediale Ge-
genoffentlichkeit(en)“ zu kreieren, die als Erganzung, aber auch
als Konkurrenz zu den gangigen Massenmedien verstanden
werden koénnen. In diesen digitalen Rdumen werden Themen
oder Interessen artikuliert und Uber eine Vielzahl von Konten ge-
streut, die bislang keinen Eingang in den offentlichen Diskurs
gefunden haben. In diesem Zusammenhang nehmen die sozia-
len Medien einen besonderen Status ein. lhr partizipativer An-
satz ermdglicht es allen Nutzer*innen, individuelle thematische
Schwerpunkte zu setzen, auf Online-Diskussionen zu reagieren
und somit das Meinungsklima im Netz (mit) zu préagen (vgl. ebd.).

Durch ihre eigenstandigen Online-Auftritte sind Extremist*innen
nicht mehr abhangig von der gefilterten Berichterstattung der
Massenmedien. Dank des Internets haben sie eine Form der
Prasenz erhalten, die offline (noch) nicht méglich ist. So bedarf
es keiner offentlichkeitswirksamen Tabubriiche durch extremis-
tische Akteur*innen mehr, um Aufmerksamkeit zu erregen und
Interessierte zur Teilnahme zu bewegen. Radikalitat ist ,weitaus
banaler, repressionsfreier und ohne direkte strafrechtlich rele-
vante Aussagen mdglich geworden und erfordert damit weniger
Uberwindung, Mut und Konsequenzen* (Ipsen et al. 2017, 31).
Obwohl letztere Aussage aus der Betrachtung rechtsextremer
Online-Agitation entstammt, Iasst sie sich auch auf andere Ex-
tremismusformen []bertragen.6

Die grolRe Prasenz extremistischer Gruppierungen im Internet
hat schliel3lich dazu geflihrt, dass gerade jugendliche Nut-
zer*innen Schwierigkeiten dabei haben, extremistische Online-
Inhalte von denen seridser Anbieter*innen zu unterscheiden
(vgl. Hohnstein/Glaser 2017, 249): Urheberschaften bleiben
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unklar bzw. werden gezielt verschleiert, z.B. indem das Er-
scheinungsbild traditioneller Nachrichtenseiten kopiert wird
(vgl. Reinemann et al. 2019, 27). Gleichzeitig sind extremistische
Positionen bei Themenbereichen, an denen Extremist*innen
ihre Deutungsmuster anbringen wollen, haufig Uberreprasentiert
(vgl. Hohnstein/Glaser 2017, 249).

Direkten Kontakt zur Zielgruppe der eigenen Propaganda-
mafllnahmen herzustellen — pra-Internet flr extremistische
Rekrutierer*innen schwer zu bewerkstelligen — ist dank der
digitalen Welt ein einfaches Unterfangen geworden. Gleich-
zeitig erdffnet die Anonymitét als Nutzer*in Mdglichkeiten zum
risikolosen Austesten extremistischer Online-Raume, offline
bestehende Hemmschwellen existieren nicht bzw. kaum im
Netz. Auflerdem wird davon ausgegangen, dass Menschen
online tendenziell schneller als offline Kontakt zu anderen auf-
nehmen, offener auftreten und eher bereit sind, Bindungen
einzugehen (vgl. Hohnstein/Glaser 2017, 250).

Zusammenfassend lassen sich folgende Punkte festhalten:
Das Internet und v.a. die sozialen Medien geben extremisti-
schen Gruppierungen eine Plattform, um ihre Inhalte an ein
breites Publikum zu vermitteln, um Werbung fiir ,ihre Sache® zu
machen und um (Online-)Diskurse mitzupragen. Das Internet
erlaubt ihnen, Aufmerksamkeit zu erregen, ohne zuerst das
Interesse der regularen Medien auf sich ziehen zu missen und
ohne gréRere, publikumswirksame Aktionen. Extremistische

Verweise

5 Die Diskussion um den Extremismusbegriff wird
kontrovers geflihrt, oftmals werden die Definitionen,
Grenzziehungen und Gleichsetzungen der Verfassungs-
schutzbehdrden von Seiten der Wissenschaft und aus
der Zivilgesellschaft heraus kritisiert. Es kann — wenn
ausreichend Zeit vorhanden ist — gewinnbringend sein,
sich mit dieser Debatte im Kurs auseinanderzusetzen.
Weiterflihrende Informationen zur Kritik am bzw. Diskus-
sion um den Extremismusbegriff finden Sie u.a. auf der
Themenseite Debatte: Extremismustheorie der Bundes-
zentrale fiir politische Bildung.

6 Der Artikel ,Hass im Netz — Hass im Herzen? Die

Wirkung rechtsextremistischer und islamistisch-extre-

mistischer Online Propagandavideos und mdégliche
Gegenangebote im Netz" von Lena Frischlich und Diana

Rieger (2017) gibt weitere Einblicke in Parallelen zwi-
schen den Phanomenbereichen Rechtsextremismus
und Islamismus.
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1. Einleitung

Inhalte sind schwer von reguldren Angeboten zu unterscheiden.
Im Wissen um ihre Méglichkeiten und ihre Prasenz agieren ext-
remistische Akteur*innen gezielt und gekonnt im Netz.”

Im Folgenden werden nun typische Online-Strategien extremis-
tischer Akteur*innen vorgestellt. Diese dienen dazu, Jugendliche
und junge Erwachsene fir ihre Inhalte zu begeistern, sie fir die
Gruppe zu gewinnen und ihre Radikalisierung anzustofl3en bzw.
voranzutreiben sowie Propaganda zu verbreiten (vgl. Reine-
mann et al. 2019, 21). Die konkreten thematischen Ausrichtun-
gen von religiés begriindetem Extremismus sowie Rechts- und
Linksextremismus unterscheiden sich selbstverstandlich, die
pragnanten, der extremistischen Ansprache zugrundliegenden
Muster tberschneiden sich jedoch (vgl. Nienierza 2019, 60).

»Wolf-im-Schafspelz“-Strategien

Um flr Jugendliche einen niedrigschwelligen Einstieg in extre-
mistische Inhalte zu bieten, docken die Akteur*innen an Nut-
zungs- und Sehgewohnheiten sowie die Lebenswelten junger
Menschen an. Sie stellen Bezugspunkte zu jugendlichen Inte-
ressen und Alltagsgewohnheiten her. So kénnen sie Interesse
wecken, statt abzuschrecken. Ihre extremistischen Botschaften
vermitteln sie wahrenddessen unterschwellig. Rechtsextreme
greifen beispielsweise Themen wie Tier- und Umweltschutz,
Musik und Sport auf (vgl. Rack et al. 2019, 5). Salafistische
Akteur*innen bieten z.B. Diskussion und Lésungen flr Fragen
rund um Themen wie den Sinn des Lebens, Werte und Normen
sowie Geschlechterrollen an — Religion spielt zunachst keine
Rolle (vgl. Kimmel et al. 2018, 61).

Ihre Selbstdarstellung in sozialen Medien — mittels Gruppen-
oder Einzelaccounts — ist vielfaltig: Alle relevanten Kanéle wie
YouTube, Instagram, Facebook und Twitter werden bespielt. Ju-
gendlichen Nutzungsgewohnheiten wird aufRerdem mit dem
Einsatz von Bildern, Memes, Emojis, Hashtags oder GIFs Rech-
nung getragen. Die Zugehdrigkeit der Accounts zu extremisti-
schen Szenen bleibt meist verborgen (vgl. Nienierza 2019, 59).

Gerade diese Strategie kann bei Jugendlichen oftmals auf
fruchtbaren Boden fallen, da — so haben Befragungen gezeigt —
diese unterschwellige Herangehensweise fir viele Jugendliche
bislang eher unbekannt ist und sie fir diese Taktik nicht sensi-
bilisiert sind (vgl. Reinemann et al. 2019, 105f.).

Zelebrierung von Gemeinschaft

Extremistische Rekrutierer*innen setzen darauf, innerhalb ihrer
Accounts und Online-Communities, ein ,Wir-Gefiihl“ zu schaffen,
um eine weitere Bindung an Gruppe und Thema voranzutreiben.
Dies geschieht durch vielfaltige Hebel bzw. Ansatzpunkte.

Social Media bieten Tools zur Teilhabe am Online-Geschehen,
welche im Zusammenhang mit extremistischen Akteur*innen
eine negative Zugkraft erhalten, z.B. die Folge-Funktion und
den Like-Button. So kann es beispielsweise passieren, dass

ein*e Nutzer*in ein Bild auf einem einschlagigen Account, des-
sen extremistischer Hintergrund nicht direkt erkennbar ist, likt
oder dem Account sogar direkt folgt. Der Like verhilft dem Bild
zu mehr Aufmerksamkeit und im Folgenden zu weiterem Zu-
spruch. Auf diese Weise erfahrt man als Nutzer*in potentiell das
Gefihl von Zugehdrigkeit zu einer relevanten Gruppe (vgl. Ho-
henstein/Glaser 2017, 254). Dies kann schlie8lich dazu fuhren,
dass sich ,Weltsichten zunehmend verengen und Menschen
sich zunehmend in polarisierten Meinungen und in Vorurteilen
wechselseitig bestarken® (ebd.). Es stellt sich ein ,Wir sind
viele-Effekt* ein, die vertretende Meinung erscheint als ,Volkes
Meinung“ (ebd.). Sobald man einem derartigen Account direkt
folgt, werden regelmaRig entsprechende Informationen und
Aufrufe in das eigene Konto gespiilt, direkte Interaktionen mit
den Betreiber*innen der Accounts werden mdglich (vgl. Nie-
nierza 2019, 59). Durch gemeinsame Aktionen, wie z.B. das
geplante Trollen von Online-Diskussionen (vgl. ebd., 60), wird
das positive Gruppengefiihl und die Wahrnehmung als quasi
machtvolle Bewegung weiter verstarkt.

Emotionalitat soll ebenfalls dazu animieren, sich langfristig an
die extremistische Gruppe und Ideologie zu binden. Emotional
aufgeladene Themen werden aufgegriffen und sollen zu einer
(weiteren) Mobilisierung der Angesprochenen fihren und kon-
krete Feindbilder schaffen: Bedrohungsszenarien werden kre-
iert und die ,Schuldigen® (Personen oder Institutionen) verun-
glimpft und als Feinde abgestempelt. Im linksextremistischen
Spektrum beziehen sich solche Propagandaaktionen z.B. auf
Konzerne und die Polizei; Rechtsextreme fokussieren sich u.a.
auf Migrant*innen und Regierungsvertreter*innen, im islamisti-
schen und salafistischen Milieu werden die USA und Nicht-Mus-
lim*innen oftmals als Zielscheibe gewahlt. Die Abwertung ,der
Anderen* fuhrt zur Aufwertung der eigenen Gruppe, ein evozier-
tes Bedrohungsszenario macht die Rezipient*innen aulerdem
empfanglicher fur weitere Elemente der extremistischen Ideo-
logie (vgl. Reinemann et al. 2019, 28). Um die eigenen Gedan-
kengebaude, Grenzlinien und Feindbilder zu stutzen, werden
Uber extremistische Accounts gezielt Fake News und Ver-
schworungserzahlungen verbreitet (vgl. Nienierza 2019, 60).%

Analog zur Offline-Welt bilden sich in Netzwerkgruppen und On-
line-Communities gemeinsame Gruppenidentitdten heraus, die
Mitglieder teilen gemeinsame Ziele und Werte und stehen sich
loyal zur Seite. Daraus entwickeln sich schlieRlich Abgrenzungs-
mechanismen und -dynamiken gegentber Personen aullerhalb
der Mitgliederstruktur (vgl. Hohenstein/Glaser 2017, 253).

Musik und Videos

Musik wird insbesondere in der rechtsextremen und islamisti-
schen Szene als Instrument genutzt, um Jugendliche anzuspre-
chen und einen niedrigschwelligen Einstieg zu bieten. Oftmals
berichten Aussteiger*innen, dass Musik und entsprechende
Konzerte ihre ersten Berlhrungspunkte mit extremistischer
Ideologie darstellten (vgl. Nienierza 2019, 61). Die Musiktracks
werden mit fr die Zielgruppe ansprechendem Bild- oder Video-
material unterlegt und in sozialen Medien, v.a. auf der Plattform
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YouTube, verbreitet. Die Markierung der Sequenzen mit geziel-
ten, aber unauffalligen Schlagworten sichert einen breiten Zu-
gang zur Zielgruppe. Auch hier wird der extremistische Inhalt
oftmals versteckt dargeboten — nur Quellenrecherche sowie
eine genaue Prifung der Liedtexte und der dargestellten Bild-
bzw. Videosequenzen kann Aufschluss geben. Dabei sind den
genutzten Genres keine Grenzen gesetzt: Rock, Hip-Hop, aber
auch traditionelle Gesénge wie Naschids in der islamistischen
Szene werden fur die eigenen Zwecke Uberformt (vgl. Reine-
mann et al. 2019, 24f.).

Die Nutzung von Videos hat v.a. durch die Propagandavideos
des sogenannten Islamischen Staats (IS) Bekanntheit erlangt.
Nach wie vor stellt dieses Medium einen zentralen Ankerpunkt
fur die — u. a. islamistische — Rekrutierungsmaschinerie dar. Da-
bei werden durch verschiedene Formate ganz unterschiedliche
Emotionen angesprochen: Rekrutierungsvideos fur den Dschi-
had, Aufnahmen von Predigern, Folter- und Hinrichtungsvideos,
fiktionale Filme (vgl. Glaser/Frankenberger 2016, 9). Der Fokus
liegt stets darauf, sich an den Sehgewohnheiten von Jugendli-
chen auszurichten (vgl. Kimmel et al. 2018, 36).

Auch in der rechtsextremen Szene werden Videos zur Anwer-
bung genutzt. Musikvideos mit emotionalisiertem Inhalt in un-
terschiedlichen Stilen gehoéren hier ebenfalls zum Repertoire.
Eine groRe Rolle spielen auRerdem Aktionsvideos, die zum
Teil nur der Prasentation online dienen:

,S0 banal sie auch sein mégen, so wenig Leute tatséch-
lich daran beteiligt sind — sie werden effektvoll inszeniert,
professionell gefilmt und geschnitten, mit dramatischer
Musik und skandalisierenden Kommentaren unterlegt
und dann als Clip ins Netz gestellt. Damit kbnnen rechts-
extreme Aktivisten nicht nur sehr viele Jugendliche an-
sprechen. Sie behalten auch die Deutungshoheit (iber
ihre Aktionen und bestimmen selbst, was wie gezeigt
wird und welcher Eindruck dabei erzeugt werden soll”
(Rack et al. 2019, 30).

Gerade an dieser Strategie zeigt sich die Affinitat zu bzw. die
Orientierung an der Lebenswelt der Jugendlichen durch extre-
mistische Akteur*innen sehr stark. Hinzu kommt, dass die mo-
derne Technik es zulasst, mit geringem Aufwand Musik und Vi-
deos zu produzieren — die Breitenwirkung wiederum ist enorm.®

Von Online-Algorithmen, Filterblasen und
Echokammern

Social Media, Videoplattformen usw. leisten durch ihre
Voreinstellungen teilweise Seh- und Lesegewohnheiten
Vorschub, die die Reichweite, die inharente Gruppen-
wahrnehmung und eventuell sogar die Anhangerschaft
extremistischer Gruppierungen erhéhen: Algorithmen —
~Spezifische computergestitzte Selektionsmechanismen
des Webkontextes“ (Hohnstein/Glaser 2017, 255f.) — ver-
sorgen Nutzer*innen von Suchmaschinen und sozialen

1. Einleitung

Medien Uberwiegend mit Informationen, die ihren jewei-
ligen Interessen entsprechen. Auf der Plattform YouTube
kann man sich beispielsweise von Video zu Video klicken
(Empfehlungen werden stetig angezeigt) und man erhalt
fortlaufend neuen Input, der aber auf Nutzer*innenprafe-
renzen und -meinungen eingeschrankt bleibt. Auf diese
Weise finden sich Nutzer*innen unbewusst in sogenann-
ten Filterblasen wieder: Das eigene Weltbild wird ein
ums andere Mal bestatigt, der ,Blick Uber den Tellerrand®
gestaltet sich zunehmend schwierig. Durch dieses per-
manente Ausgesetzt-Sein kdnnen sich Meinungsbilder
stetig verfestigen (vgl. ebd.). Gleichzeitig umgeben sich
Nutzer*innen auch aktiv bevorzugt mit Gleichgesinnten.
Auf diese Weise wird man der eigenen Perspektive immer
wieder versichert — die Auseinandersetzung mit anderen
Blickwinkeln bleibt aus. Dieser bewusst einseitig bespielte
Raum wird als Echokammer bezeichnet (vgl. web?).

Verweise

" Eine Definition von extremistischer Propaganda, die
fur eine Begriffsklarung bzw. als Diskussionsgrundlage
im Unterrichtsgeschehen geeignet ist, bietet die Hand-
reichung ,Extremismus im Internet® (2018), herausge-
geben durch das Bundeskriminalamt. Hier werden die
spezifischen Eigenschaften extremistischer Propa-
ganda, wie z.B. ,Ingroup-Outgroup-Konstruktion* (, Wir*
versus ,die Anderen“) dargestellt.

8 Die gemeinniitzige Organisation Der goldene Aluhut
aUG stellt auf ihrer Website vielfaltige Informationen zum
Thema Verschwoérungserzahlungen zur Verfugung. Fak-
tenchecks sind u.a. verfugbar auf der Website des Ver-
eins Mimikama sowie beim ARD-Faktenfinder und beim

dpa-Faktencheck.

° Die Annahme, dass sich junge Menschen Uber die
Konfrontation mit extremistischen Inhalten online selbst
radikalisieren kénnen, ist nach wie vor umstritten. Es gibt
aber erste Dokumentationen, die Uber Zusammenhange
zwischen dem exzessiven Konsum von entsprechenden
Videoclips auf YouTube und Radikalitdt berichten: Die
New York Times stellte im Sommer 2019 in einer Repor-
tage Caleb Cain vor, der mit Anfang 20, nach Abbruch
seines Studiums, Selbsthilfeangebote auf YouTube kon-
sumierte und Uber entsprechende Angebote aus der
rechten Szene immer mehr in die Radikalitat abdriftete.
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1. Einleitung

1.3. Herausforderungen und MaRgaben

Das Internet mit seiner inhaltlichen Vielfalt, ja Grenzenlosig-
keit, und seiner technischen Komplexitat schreckt viele Kurs-
leitende als Unterrichtsthematik ab. Das Gefihl, nicht genug
von der Materie zu wissen und zu verstehen sowie mit den
Teilnehmenden eventuell nicht mithalten zu konnen, steht ei-
ner aktiven Auseinandersetzung im Kurs oft entgegen. Hinzu
kommt, dass die (gefihlt) notwendige technische Ausstattung
von Klassen- bzw. Kursrdumen — z. B. Zugang zu WLAN, meh-
reren Computern, Whiteboard etc. — oftmals nicht gegeben ist.
Auch in Bezug auf dieses Kurskonzept konnten Sie als Le-
ser*in annehmen, dass der Umgang mit Extremismus online
zwar relevant, aber mit lhrem Vorwissen und beschrankten
technischen Mitteln im Kursgeschehen nicht umsetzbar sei.
Dennoch bzw. gerade deshalb méchten wir Sie dazu ermun-
tern, das Thema aufzugreifen und in lhre Unterrichtsplanung
einflieRen zu lassen. Das Ziel dieses Kurskonzepts ist es, Ih-
nen zum einen Wissen mit an die Hand zu geben und Ihnen
weiterfihrende Informationsquellen aufzuzeigen, damit Sie
sich ausreichend vorbereitet flihlen. Zum anderen sind die
Kurseinheiten so angelegt, dass keine besondere technische
Ausstattung notwendig ist bzw. dass Sie — je nach Ausstattung
— unterschiedliche Ubungen wihlen kénnen.'®

Jugendliche und junge Erwachsene kénnen auch im ,Offline-
Modus*“ gegen extremistische Ansprache im Netz gestarkt wer-
den. So ist z.B. bei Themen wie sozialer Zugehdrigkeit und
Umgang mit Diskriminierungserfahrungen der direkte Kontakt
zur Zielgruppe ohne mediale Ablenkung ausschlaggebend fiir
Erfolg (vgl. Hohnstein/Glaser 2017, 267 f.).

Gerade weil die Mediennutzung von Jugendlichen und jungen
Erwachsenen, aufgrund ihrer Intensitat und Offenheit, stark
diskutiert und bisweilen kritisiert wird und das Thema der ext-
remistischen Ansprache im Netz im aktuellen Diskurs virulent
ist, kann es sinnvoll erscheinen, die negativen und gefahrli-
chen Aspekte der Internetnutzung gegentber der Zielgruppe
in den Vordergrund zu stellen. Diesem Reflex soll hier aber
nicht nachgegeben werden: Eine pauschale Damonisierung
des Internets ist angesichts seiner allumfassenden Prasenz,
der angebotenen Méglichkeiten und der Durchdringung aller
Lebensbereiche — auch und gerade im positiven Sinne — nicht
zielfihrend und kann nur scheitern. ,Die Nutzung von Internet
und Sozialen Medien entspringt produktiven und rationalen
Motiven Jugendlicher [...]“ (Boehnke et al. 2015, 30) — diese
Mafigabe soll stattdessen als Ausgangspunkt und Grundlage
des Kurskonzepts dienen. Den Jugendlichen sollen Kompe-
tenzen vermittelt werden, um extremistische Ansprache im
Netz erkennen und sich sicher und unaufgeregt dagegen
schiitzen zu kénnen. Gleichzeitig sollen sie in ihrer Selbst-
wahrnehmung und in ihrer Selbstwirksamkeit — online und off-
line — gestarkt werden, damit die Erklarungsmuster und An-
gebote extremistischer Rekrutierer‘innen ihre scheinbare
Attraktivitat verlieren.

1.4. Uberblick iiber den Ablauf des
Kurskonzepts

Das vorliegende Kurskonzept wurde im Rahmen des Pro-
jekts Pravention und Gesellschaftlicher Zusammenhalt im
Jahr 2019 entwickelt und aufbauend auf Praxiserfahrungen
im Jahr 2022 Uberarbeitet. Es ist Bestandteil des Themen-
komplexes ,Digitale Lebenswelten® und umfasst flinf Kurs-
einheiten a 90 Minuten.

Das Kurskonzept strukturiert sich in vier aufeinander aufbau-
ende Kurseinheiten. Eine optionale Kurseinheit steht als Zu-
satzmodul bereit. Zunachst bietet die Kurseinheit 1 die Méglich-
keit, das eigene Online-Verhalten zu reflektieren. Es folgen eine
Heranfiihrung an extremistische Online-Strategien (Kurseinheit
2), Informationen Uber Gefahren und Strategien fir Meinungs-
vielfalt im Netz (Kurseinheit 3) und Kommunikationsansatze fur
ein offenes und faires Internet (Kurseinheit 4). Die optionale
Kurseinheit — hier eingefugt zwischen Kurseinheiten 3 und 4 —
gibt Einblick in die Themen Fake News und Hate Speech.!!

Um die Kurskonzepte flr eine mdglichst groRe Bandbreite an
Kursformaten nutzbar und fur unterschiedliche Teilnehmen-
den-Gruppen zuganglich zu machen, wurden Méglichkeiten
der kontext- und bedarfsgerechten Anpassung ,mitgedacht".
Daher umfassen die Handreichungen zu den verschiedenen
Kurskonzepten des PGZ-Projekts jeweils einen detaillierten

Verweise

1% Der Podcast ,RADIKAL querdurchdacht* bietet u.a.
praktische Hinweise zur Thematisierung von Hate
Speech, Fake News und Verschwdrungserzahlungen: In
einer Grundlagenfolge werden Begriffe definiert und Stu-
dieninhalte vorgestellt. Im Interview mit Lars Graer und
Johannes Wentzel geht es um die Modulbox .Politische
Medienbildung fiir Jugendliche. Auf Hate Speech und
Fake News reagieren®. In der dritten Folge dieser thema-
tischen Reihe werden zwei Respekt Coaches zum Ein-

satz digitaler Tools in der Arbeit mit jungen Menschen
interviewt.

" Das Kurskonzept lasst sich optimal mit Ubungen aus

der Modulbox ,Politische Medienbildung fir Jugendliche.

Auf Hate Speech und Fake News reagieren‘ der Zentral-
stelle fur politische Jugendbildung (DVV) erweitern. Die

Modulbox bietet eine grolRe Auswahl unterschiedlicher
Materialien u.a. zu den Themen Fake News, Hate
Speech sowie Dark/Private Social. Sie ist als Power-
Point-Prasentation verfiigbar und kann individuell an
die Zielgruppe, das Zeitbudget etc. angepasst werden.
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https://radikalquerdurchdacht.podigee.io/episodes?page=2
https://radikalquerdurchdacht.podigee.io/20-episode-19-fake-news
https://radikalquerdurchdacht.podigee.io/21-episode-20-graesser-und-wenzel
https://radikalquerdurchdacht.podigee.io/21-episode-20-graesser-und-wenzel
https://radikalquerdurchdacht.podigee.io/21-episode-20-graesser-und-wenzel
https://radikalquerdurchdacht.podigee.io/22-episode-21-preisinger-und-pfenning
https://www.volkshochschule.de/verbandswelt/projekte/politische_jugendbildung/modulbox-zu-hate-speech-und-fake-news.php
https://www.volkshochschule.de/verbandswelt/projekte/politische_jugendbildung/modulbox-zu-hate-speech-und-fake-news.php

Ablaufplan mit zusatzlichen Ubungen, weiterfilhrende Anre-
gungen zur Unterrichtsgestaltung sowie umfassende Hinter-
grundinformationen. Darlber hinaus stellen wir im Rahmen
der vorliegenden Handreichung eine optionale Kurseinheit zur
Verfligung. So kann das Themenportfolio je nach Bedarf aus-
geweitet werden.

Der Aufbau des Kurskonzepts orientiert sich an folgenden
Fragestellungen:

Kurseinheit 1 — Wie sieht unser Leben online aus?

» Reflexion des eigenen Online-Handelns

* Auseinandersetzung mit Gruppenprozessen und
persoénlicher Verantwortung im Netz

Kurseinheit 2 — Was machen Extremist*innen online?

» Auseinandersetzung mit extremistischen Ideologien und
Formen extremistischer Ansprache im Netz

» Erarbeitung von Strategien zum Schutz vor
extremistischen Rekrutierungsversuchen online

Kurseinheit 3 — Wie gelingt Meinungsvielfalt (im Netz)?

» Thematisierung von Filterblasen und Echokammern
als einschrankende Mechanismen im Netz

» Erarbeitung von Strategien, um — online und offline —
die Sichtbarkeit anderer Meinungsbilder zuzulassen

Optionale Kurseinheit — Wie mit Fake News und
Hate Speech umgehen?

» Einblick in die Phanomene Fake News und Hate Speech
» Entwicklung von Gegenstrategien und Schutzmechanis-
men

Kurseinheit 4 — Wie soll ,,unser Netz*“ aussehen?

+ Reflexion des persdnlichen Online-Kommunikations-
verhaltens
 Erarbeitung von neuen ,Online-Umgangsformen*

1.5. Methodik und Didaktik
des Kurskonzepts

Die Methodik, auf der diese Handreichung aufbaut, fult auf zwei
Saulen: Zum einen ist das Kurskonzept den Grundlagen der
primaren Praventionsarbeit verpflichtet. Zum anderen werden
inhaltliche Schwerpunkte in der Medienkompetenzférderung all-
gemein sowie in der Auseinandersetzung mit extremistischer
Online-Propaganda gesetzt.

1. Einleitung

Primarpraventiver Ansatz

Die Ausrichtung und Arbeit des Projekts Pravention und Ge-
sellschaftlicher Zusammenhalt basieren auf den Maligaben
der primaren Praventionsarbeit. Dementsprechend werden
die Ressourcen der Teilnehmenden und deren Starkung bzw.
Stabilisierung in den Fokus gerlckt. Anstatt Problemlagen
oder Defizite in den Blick zu nehmen, werden die Teilnehmen-
den aus dieser positiven Logik heraus angesprochen. Die
Zielsetzungen der primaren Praventionsarbeit strukturieren
sich wie folgt:

» Personlichkeitsentwicklung
* Wissensvermittlung

* Kompetenzentwicklung

* Empowerment

Fur die primare Pravention gilt, dass entsprechende Mal}-
nahmen fur alle Teilnehmendengruppen — die Gesamtge-
sellschaft insgesamt — offen und unbeschrankt sind. Dies
wird in diesem Kurskonzept insoweit eingeschrankt, als
dass vornehmlich Jugendliche und junge Erwachsene zwi-
schen 14 und 27 Jahren als Zielgruppe angedacht sind.
Weitere Einschrankungen werden nicht vorgenommen.
Dementsprechend stellen heterogene Kurszusammenset-
zungen (jenseits des Alters) kein Hindernis fiir die Durch-
fuhrung der angebotenen Unterrichtseinheiten dar.?

Inhaltliche Fokussierung

Um mit Online-Inhalten sicher umgehen und diese ungefilterte
»Vielfalt von méglichen Wirklichkeitskonstruktionen® (Ipsen et al.
2017, 22) durchblicken zu kdnnen, bedarf es eines intensiven
persénlichen Engagements und grolRer Selbstandigkeit, um
Informationen richtig einzuordnen und flr sich zu strukturieren.
Dies gilt insbesondere fir den Umgang mit extremistischen An-
geboten im Netz.

Welche Kompetenzen bendtigen Jugendliche und junge Er-
wachsene, um Extremismus online wissend und reflektiert zu be-
gegnen? Welche Kenntnisse und Starken sollten der Zielgruppe

Verweise

2 Neben dem vorliegenden Kurskonzept stellt das
Projekt Pravention und Gesellschaftlicher Zusammen-
halt weitere Kurskonzepte, u.a. zu den Themen Identi-
tatsarbeit und Gender in der Extremismuspravention,
zur Verfugung. Alle Materialien finden Sie auf der

Homepage.
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vermittelt werden, damit sie sich vor der Ansprache extremisti-
scher Akteur*innen im Netz effektiv zu schiitzen vermogen, ja
sogar Gegenmafnahmen ergreifen konnen? Die folgenden
Mafgaben spiegeln einen Bruchteil der Vielfalt wider, die hierzu
in der Fachliteratur empfohlen wird. Sie wurden gezielt fiir die
Zielgruppe, aber auch fir mogliche Ansatzpunkte im vhs-Kontext,
zusammengetragen. Sie orientieren sich an den Zielsetzungen
primarer Praventionsarbeit und bilden den Ausgangspunkt fiir
den Aufbau der Unterrichtseinheiten.

Aligemeine Politik- und Medienkompetenz férdern,
Gesprachsanldsse bieten

Zum einen sind generelles Wissen Uber politische Zusammen-
hange (politisches System, Grundwerte etc.) — im Sinne einer
allgemeinen Politikkompetenz — mafigeblich, um extremistische
Inhalte nachhaltig entschliisseln und einordnen zu kénnen (vgl.
Reinemann et al. 2019, 230). Zum anderen gilt es, die Quellen-
sensibilitdt von Jugendlichen und jungen Erwachsenen zu stei-
gern: Wer ist die*der Absender*in von Nachrichten? Was ist die
(versteckte) Intention und Strategie hinter der Nachricht? Ge-
rade angesichts der Vielzahl an unterschiedlichen extremisti-
schen Online-Auftritten ist es notwendig, Quellen zu priifen und
Informationen mit den Inhalten anderer Medienangebote abzu-
gleichen (vgl. ebd.). Weiterhin muss die allgemeine Medienkom-
petenz junger Menschen — gerade angesichts ihrer intensiven
Nutzung von Online-Angeboten — geférdert werden: Es sollte
Einblick gegeben werden in die Funktionsweise sozialer Medien,
von Suchmaschinen und Empfehlungsalgorithmen. Vertrauens-
wirdige Informationsquellen kdnnen als Alternativen bzw. Erwei-
terung zu bisherigen vorgestellt werden (vgl. Reinemann et al.
2019, 86). Darauf aufbauend kann das eigene Medienverhalten
reflektiert und gegebenenfalls angepasst werden (vgl. ebd.).

Wichtig ist es auRerdem, Gesprachsanlasse zu Politik und aktu-
ellen Geschehnissen sowie zum Thema Extremismus selbst zu
bieten (vgl. ebd., 234). Je 6fter Jugendliche und junge Erwach-
sene sich mit diesen Themen auseinandersetzen, desto auf-
merksamer, reflektierter und damit unzuganglicher werden sie
gegenuber extremistischen Angeboten (vgl. ebd.).

Spezifische (extremismusbezogene) Kompetenzen fordern

Extremismusbezogene Kompetenzen umfassen u.a. folgende
Kenntnisbereiche: Das Wissen um die unterschiedlichen extre-
mistischen Akteur*innen und ihre Zielsetzungen, Kommunikati-
onsstrategien und beliebte Narrative. Gerade angesichts der Tat-
sache, dass extremistische Rekrutierer*innen ihre Botschaften
meist verdeckt Ubermitteln, missen den Jugendlichen grundle-
gende Strukturen und Aktionsfelder von extremistischen Grup-
pierungen vermittelt werden (vgl. Reinemann et al. 2019, 231).

Hinsichtlich der Attraktivitat extremistischer Online-Auftritte auf-
grund des dominanten Lebensweltbezugs sollten sich die jun-
gen Erwachsenen quasi personliche Erinnerungsstitzen und
Warnsysteme erarbeiten, die sie anschlieRend in ihrer taglichen

Online-Nutzung unterstitzen (vgl. ebd., 231f.). AuRerdem soll-
ten (Gegen-)Strategien erarbeitet werden, die Sicherheit fur den
personlichen Umgang mit extremistischen Botschaften online
geben: Welche Inhalte teile ich selbst im Netz? Wann setze ich
ein Like und verhelfe einem Post zu noch mehr Aufmerksam-
keit? Weiterhin kénnen die Melde-Mechanismen der Plattfor-
men erklart und die Jugendlichen zur Anschlusskommunikation
oder Gegenrede in Fallen von Hate Speech (Hassrede) moti-
viert werden (vgl. ebd., 232). Gerade dies ist von besonderer
Bedeutung: Durch eine gezielt eingesetzte Benennung eines
Inhalts als extremistisch oder durch Gegenrede kann nicht nur
ein Zeichen gegen extremistische Botschaften gesetzt wer-
den, diese koénnen so auch fiir andere Nutzer*innen kenntlich
gemacht werden (vgl. ebd., 232)."

Es gilt auRerdem, der Zielgruppe Institutionen und Projekte aus
dem Bereich der Extremismuspravention und -bekampfung vor-
zustellen. Hier kdnnen wichtige weiterfiihrende Informationen
eingeholt werden, spielerische Angebote erleichtern oftmals den
Zugang zur Thematik (vgl. Reinemann et al. 2019, 107).

Zielgruppe stirken

Es ist nicht allein konkretes Wissen, welches vor dem Zugriff
von Extremist*innen schitzt. Gerade auch ,Angekommen-Sein*
in Gesellschaft und (Klassen-)Gemeinschaft und ein gestarktes
Selbstbewusstsein kann vor den Erklarungsmustern und Zu-
gehdrigkeitsangeboten extremistischer Gruppen schitzen:

»Eine ganzheitliche Préventionsarbeit muss also an den
grundlegenden Bed(irfnissen der Jugendlichen ansetzen
und diese ernstnehmen, um Isolations-, Deprivations-
und Diskriminierungserfahrungen zu verhindern oder zu
verringern, um Jugendliche in ihrer Wahrnehmung zu be-
stéarken, ein wertvoller und akzeptierter Teil der Gesell-
schaft zu sein” (Reinemann et al. 2019, 233).

Das Vertrauen in sich selbst, in die eigenen Kompetenzen sowie
in die eigene konkrete Lebenswelt (Medien, politisches System,
Demokratie usw.) sind maf3geblich, um eigenstandig Grenzen

Verweise

3 Auch Menschen mit Lernschwierigkeiten muss der
Zugang und das Wissen zu digitalen Medien und Me-
dienkompetenz ermdglicht und vermittelt werden. Zu
diesem Zweck hat die Bundeszentrale fir politische
Bildung gemeinsam mit PIKSL — In der Gemeinde le-
ben gGmbH den Leitfaden ,einfach Internet. Leitfaden
in einfacher Sprache® entwickelt.
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gegenuber extremistischen Angeboten ziehen zu kénnen (vgl.
ebd., 234). Soziale Kompetenzen, wie Kritik-, Auseinanderset-
zungs- und Konfliktfahigkeit, sollten gestarkt und der Umgang
mit anderen, von eigenen Eindriicken abweichenden Meinungs-
bildern eingelibt werden (vgl. Hohnstein/Glaser 2017, 267). Si-
cherheit bieten aulRerdem Vorbilder, die sich offen gegen men-
schenfeindliche Aussagen stellen, und Ansprechpartner*innen,
die fur die Identifizierung und Einordnung extremistischer
Inhalte angesprochen werden kénnen. Dies kénnen — neben der
Familie — Gleichaltrige, aber auch Lehrkrafte sein (Reinemann
etal. 2019, 234).

Bewusstsein fiir eigene Kompetenzen scharfen

Wie bereits in Kapitel 1.4. dargelegt, ist der Themenbe-
reich Internet im Unterricht oftmals problembehaftet: So
haben Lehrkrafte den Eindruck, den Anspriichen der Teil-
nehmer*innen nicht genligen und Fragen nicht beantwor-
ten zu kénnen. Deshalb sollen mit diesem Kurskonzept
Lehrende auch dazu ermutigt werden, offen und klar mit
(scheinbaren) Wissensliicken umzugehen. Anstatt The-
men auszuklammern, kann es ganz konkret im Kurs an-
gesprochen werden, wenn zu manchen Themenbereichen
Wissen fehlt oder man Fragen nicht direkt beantworten
kann. So ist es z.B. méglich, Fragen im Nachgang zu
recherchieren und zu Beginn der nachsten gemeinsa-
men Sitzung einige Minuten deren Klarung zu widmen.

1.6. Fordermoglichkeiten

Die Umsetzung der Kurskonzepte kann im Rahmen der Zu-
sammenarbeit zwischen Volkshochschulen und den Respekt
Coaches an einer kooperierenden Regelschule erfolgen. Das
Respekt-Coach-Programm ist durch das Bundesministerium
fur Familie, Senioren, Frauen und Jugend (BMFSFJ) im Jahr
2018 ins Leben gerufen worden. Die Respekt Coaches sind bei
den Jugendmigrationsdiensten (JMD) tatig. Sie fiihren im Rah-
men der primaren Praventionsarbeit Gruppenangebote (u.a.
Workshops, Thementage, Projektwochen) an Regelschulen in
Kooperation mit den Tragern der politischen Bildung durch.
Volkshochschulen und insbesondere Ansprechpartnerinnen
aus dem Bereich junge vhs sind mogliche Kooperationspart-
ner*innen fir die Respekt Coaches.

Zur Umsetzung der Gruppenangebote reichen die Respekt
Coaches einen Antrag zur Férderung der MafRnahmen bei
der*dem zustandigen Koordinator*in ein. Die Mittel werden
durch das BMFSFJ zur Verfligung gestellt. Naturlich sind bei der
Konzeption und Umsetzung die Anforderungen der kooperieren-
den Regelschule sowie die Bedurfnisse der Teilnehmenden zu
beachten. Sie finden die Standorte der Respekt Coaches sowie
weitere Informationen auf der Homepage des Programms.

Auflerdem stehen lhnen auf der Website des PGZ-Projekts
spezifische Informationen zur Kooperation zwischen Volks-
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hochschulen und Respekt-Coach-Mitarbeitenden zur Verfi-
gung. Auf einer Landkarte sind kooperationsbereite Volkshoch-
schulen sowie Multiplikator*innen des PGZ-Projekts vermerkt.
Eine Aufgabe unserer Multiplikator*innen ist der Aufbau und
die Pflege eines Netzwerks zu den Mitarbeitenden des Res-
pekt-Coach-Programms. Neben den neukonzipierten Kurskon-
zepten kénnen Sie auf die Modellkonzepte zurlickgreifen, um
gemeinsame Malnahmen umzusetzen. Diese stellen be-
wahrte Konzepte aus der vhs-Landschaft sowie der politischen
Bildungsarbeit dar.

Die Respekt-Coach-Mitarbeitenden setzen gemeinsam mit
anderen Tragern MalRnahmen zu folgenden Themenberei-
chen um:

» Forderung der interkulturellen und sozialen Kompetenz

* Auseinandersetzung mit Islamfeindlichkeit, Homophobie
und Antisemitismus

» Starkung der Selbstwirksamkeit sowie Demokratiebildung

» Forderung der Resilienzen gegeniber menschenfeindlichen
Ideologien

Daruber hinaus kann die Umsetzung der Kurskonzepte durch
Mittel des Kinder- und Jugendplans (KJP) geférdert werden.
Diese kdnnen bei der Zentralstelle fir Politische Jugendbildung
des Deutschen Volkshochschul-Verbands e. V. (DVV) beantragt
werden. Forderfahig sind MaRnahmen, die nicht mit geschlos-
senen Schulklassen durchgefiihrt werden und einen Mindest-
umfang von sechs Unterrichtseinheiten besitzen. Weitere In-
formationen zur Antragsstellung finden Sie auf der Homepage
der Zentralstelle fur Politische Jugendbildung. Dort sind eben-
falls die Pauschalen fir Teilnehmende sowie fir anfallende
Reisekosten aufgelistet.

Eine weitere Mdoglichkeit besteht in der Verkniipfung der Kurs-
konzepte mit Bausteinen der kulturellen Bildung. Ein solches
Vorgehen kann durch das DVV-Projekt ,falentCAMPus" unter-
stutzt werden. Neben einem lernzielorientierten Baustein be-
darf es hierfiir der Integration eines zweiten Bausteins, welcher
eine kunstlerische Betatigung der Teilnehmenden vorsieht.
Optional kann ein zusatzlicher Baustein umgesetzt werden, in
dessen Rahmen Elternbildung stattfindet. Eine Sensibilisie-
rung von Eltern fiir mogliche Radikalisierungsmotive sowie die
Vermittlung von Kommunikationsstrategien kénnen auf diese
Weise in die Umsetzung integriert werden.

Das Projekt ,Globales Lernen vom DVV International stellt
ebenfalls Mittel fur die Durchfihrung von MaRRnahmen flr Ju-
gendliche und junge Erwachsene zur Verfiigung. Bei der Bean-
tragung der Gelder muss ein inhaltlicher Bezug zu entwicklungs-
politischen Aspekten und/oder globalen Zusammenhangen
bestehen.

Unabhangig der Zielsetzung kénnen Sie uns gerne kontaktieren,
um eine Umsetzung im vhs-Kontext oder in Kooperation mit
Mitarbeitenden des Respekt-Coach-Programms zu bespre-
chen. Wir vermitteln weiterhin gerne an Ansprechpersonen
aus den oben genannten Projekten.

Wer hat ,das letzte Wort' im Netz?
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https://vhs.link/bRkFc8
https://www.volkshochschule.de/verbandswelt/projekte/politische_jugendbildung/antragstellung.php
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https://www.volkshochschule.de/verbandswelt/projekte/PGZ/kooperationen/kooperation-vhs-und-respekt-coaches.php
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2.1. Kurseinheit 1 — Wie sieht unser Leben online aus?

Inhalt: Reflexion des eigenen Online-Handelns
Auseinandersetzung mit Gruppenprozessen und personlicher Verantwortung im Netz

5-10 min

15—-20 min

10-15 min

10-15 min

15—-20 min

5-10 min

optional

Einfiihrung Plenum

Vorstellung der Kursleitung und Einfihrung
in die Thematik des Kurskonzepts

Ubung ,»,Mein Leben im Netz“ » Arbeitsblatt (Material 1) Einzelarbeit
fur jede*n Teilnehmende*n

Selbstreflexion des » Moderationskarten

personlichen Online-Handelns » Schreibutensilien

Reflexion der Ubung Plenum

Austausch zum
individuellen Online-Verhalten

Ubung ,,Elektronischer Marktplatz Plenum

Gruppendynamische Ubung zur
Auseinandersetzung mit Gruppenprozessen
und Verantwortlichkeiten online

Reflexion der Ubung Plenum

Reflexion anhand von Fragestellungen

Abschluss und Vorausschau auf die » Laptop Plenum
nachste Kurseinheit » Beamer

* Leinwand
Prasentation des * Videoclip ,Meinung vs. Nachricht®
Videoclips ,Meinung vs. Nachricht* (bis 0:15 min, so geht MEDIEN)

Hausaufgabe Videoclip ,Meinung vs. Nachricht® Einzelarbeit
(bis 0:15 min, so geht MEDIEN)

Beantwortung folgender Fragestellungen

(Videoclip ,Meinung vs. Nachricht* als

Denkanstol3)

» Warum kann es negativ bzw. positiv sein,
wenn im Internet ,alle ihren Senf dazugeben*?

» Welche negativen bzw. positiven Erfahrungen
habt ihr schon online gemacht?
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2.2. Kurseinheit 2 — Was machen Extremist*innen online?

Inhalt: Auseinandersetzung mit extremistischen Ideologien und Formen extremistischer Ansprache im Netz
Erarbeitung von Strategien zum Schutz vor extremistischen Rekrutierungsversuchen online

5-10 min

5-10 min

10-15 min

optional

optional

optional

Riickblick und Einfiihrung

» Zusammenfassung der vorherigen Kurseinheit
» Feedbackmadglichkeit fir Teilnehmende

Themeneinstieg:
Gefahren im Netz

» Sammlung von potentiellen Gefahren im
Internet; optional kénnen hier die Ergebnisse
der Hausaufgabe aus Kurseinheit 1 einflieRen

+ Uberleitung zum Thema Extremismus
im Netz

Themeneinstieg:
Extremistische Ansprache im Netz

Prasentation des Videoclips
»,ganz konkret: Extremismus in sozialen Medien

Spezifische Einheit zu den Themen
Extremismus und Extremismusformen

Klarung von Extremismusformen und
Radikalisierungsverlaufen

Ubung ,, Tiirsteher*

Gruppendynamische Ubung zur
Auseinandersetzung mit Ausgrenzung

Reflexion der Ubung

Reflexion Uber Ausgrenzung/Diskriminierung
anhand von Leitfragen

» Schreibutensilien
» Moderationskarten
* Pinnwand

* Reillzwecken

» Laptop
» Beamer
* Leinwand
 Arbeitsblatt (Material 2)
fur jede*n Teilnehmende*n
 Videoclip
»aanz konkret: Extremismus
in sozialen Medien® (bis 3:00 min,
Bayerische Landeszentrale flr
politsche Bildungsarbeit)

Informationen und Hinweise
im Kurskonzept

.Was bedeutet RADIKAL? —
Thematisierung von
Radikalisierungsmotiven*

 Arbeitsblatt (Material 3)
fur jede*n Teilnehmende*n
» Schreibutensilien

Plenum

Plenum

Plenum

Plenum

Plenum

Plenum
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15-20 min  Fortfiihrung: * Pinnwand Gruppenarbeit/
Extremistische Ansprache im Netz * Moderationskarten Plenum
» Schreibutensilien
Prasentation des Videoclips ,Radikal getarnt — * ReilRzwecken
Extremismus im Netz erkennen®  Videoclip

,Radikal getarnt — Extremismus
im Netz erkennen*” (2:56 bis

9:45 min, so geht MEDIEN)

10-15 min  ldeensammlung mit der Methode » Arbeitsblatt (Material 4) Plenum
,,Think-Pair-Share* fur jede*n Teilnehmende*n
» Schreibutensilien
» Bearbeitung der Fragestellung  Videoclip
,Wie konnen wir uns vor extremistischer ,Radikal getarnt — Extremismus
Ansprache im Netz schitzen?* im Netz erkennen” (9:45 min bis
anhand der Methode , Think-Pair-Share* Ende, so geht MEDIEN)

* Rickbezug auf den Videoclip
,Radikal getarnt — Extremismus im Netz
erkennen® (s.o0.)

15-20 min  Reflexion der * Flipchart Plenum
Ideensammlung/Strategieentwicklung » Schreibutensilien
zu Schutzmdoglichkeiten im Netz

Entwicklung eines gemeinsamen
Regelwerks zu Schutzmdglichkeiten vor
extremistischer Ansprache im Netz

optional Ergebnisprasentation Strategieentwicklung: » Schreibutensilien Plenum
Erstellen eines Plakats  Zeitschriften/Zeitungen
» Farben
Ausgestaltung des Regelwerks in Plakatform * etc.
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2.3. Kurseinheit 3 — Wie gelingt Meinungsvielfalt (im Netz)?

Inhalt:

Thematisierung von Filterblasen und Echokammern als einschrdnkende Mechanismen im Netz

Erarbeitung von Strategien, um — online und offline — die Sichtbarkeit anderer Meinungsbilder zuzulassen

5-10 min

20-30 min

10-15 min

15—-20 min

10-15 min

optional

Riickblick und Einfiihrung

Regelwerk aus Kurseinheit 2 als Aushang
im Kursraum bereithalten

Ubung
»Information und Meinung online“

Gruppendynamische Ubungen mit Fokus auf
der individuellen Herangehensweise an
Informationsbeschaffung und Meinungsbildung
im Internet

* Runde 1: Abstimmung im Plenum
* Runde 2: Methode ,Placemat”

Themeneinstieg:
Echokammer und Filterblase

Einfiihrung der Begriffe und Klarung von deren
Einfluss auf die Meinungsbildung im Netz

Strategieentwicklung fiir den Umgang
mit Filterblasen und Echokammern

» Reflexion Uber personliche Filterblasen/
Echokammern in Einzelarbeit

» Entwicklung von Strategien gegen
Filterblasen/Echokammern in Gruppenarbeit

Ergebnisprasentation Strategieentwicklung:
Methode ,,Gallery Walk*“

Austausch Uber erarbeitete Strategien

Hausaufgabe

Bearbeitung einer Aufgabe aus dem
,Logbuch Politik*

Plenum

Runde 1:
» Abstimmungskarten
fur jede*n Teilnehmende™*n,
z.B. rot (= Ablehnung) und
grun (= Zustimmung)
» Fragen (Kapitel 3.3.)
auf Flipchart/per Beamer projiziert

Plenum/
Gruppenarbeit

Runde 2:
» Arbeitsblatt (Material 5)
fur jede*n Teilnehmende*n
* Fragen (Kapitel 3.3.)
auf Flipchart/per Beamer projiziert

Definitionen (Material 6) auf Plenum
Flipchart/Pinnwand/per Beamer

projiziert

Einzel-/
Gruppenarbeit

* Arbeitsblatt (Material 6)
fur jede*n Teilnehmende*n
 Flipchartpapier
fur die Gruppenphase
» Schreibutensilien
* Pinnwéande
* Reillzwecken

Plenum

~Logbuch Politik“ (Bundeszentrale Einzelarbeit

fur politische Bildung)

Wer hat ,das letzte Wort' im Netz?
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https://www.bpb.de/shop/materialien/thema-im-unterricht/173758/logbuch-politik/
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2.4. Optionale Kurseinheit — Wie mit Fake News und Hate Speech umgehen?

Inhalt:

Einblick in die Phanomene Fake News und Hate Speech
Entwicklung von Gegenstrategien und Schutzmechanismen

5-10 min Riickblick und Einfiihrung Plenum
optional Reflexion der Hausaufgabe Plenum
Erfahrungsbericht der Teilnehmenden
anhand von Fragestellungen
10-15min  Themeneinstieg: Laptop Plenum
Fake News Beamer
Leinwand
Prasentation des Videoclips Video ,Fake News im Netz
,Fake News im Netz erkennen® erkennen® (bis 1:18 min, so geht
MEDIEN)
20-30 min  Strategieentwicklung: Laptop Gruppenarbeit/
Fake News entschliisseln Beamer Plenum
Leinwand
» Erarbeitung von Strategien zur Pinnwand
Entschlisselung von Fake News Schreibutensilien
» Ruckgriff auf den Videoclip ReilRzwecken
,Fake News im Netz erkennen® Video ,Fake News im Netz
erkennen® (ab 1:18 min, so geht
MEDIEN)
15-20 min  Themeneinstieg: Laptop Plenum
Hate Speech Beamer
Leinwand
Prasentation des Videoclips ,RobBubble tiber Videoclip ,RobBubble liber Hass
Hass im Netz//#lauteralshass* im Netz // #lauteralshass*
(klicksafe)
10-15 min  Strategieentwicklung: Arbeitsblatt (Material 7) Plenum
gegen Hate Speech vorgehen fur jede*n Teilnehmende*n
» Vorstellung von unterschiedlichen Strategien
durch die Kursleitung
» Bewertung der Strategien durch Teilnehmende
optional Hausaufgabe (eine oder beide Aufgaben) Einzelarbeit
» Austesten einer der erlernten Strategien zur
Entschlisselung von Fake News
» Recherche bzw. Anwendung von
Gegenstrategien zu Hate Speech
16 Wer hat ,das letzte Wort’ im Netz?


https://youtu.be/6TQWAtJyu3Q
https://youtu.be/6TQWAtJyu3Q
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2. Ablaufplan des Kurskonzepts

2.5. Kurseinheit 4 — Wie soll ,,unser Netz“ aussehen?

Inhalt: Reflexion des personlichen Online-Kommunikationsverhaltens

Erarbeitung von neuen ,Online-Umgangsformen®

10-15 min

optional

25-30 min

15—-20 min

10-15 min

5-10 min

optional

Riickblick und Einfiihrung

Reflexion der Hausaufgabe

Die Teilnehmenden berichten von
ihren Erfahrungen und ihren ,Funden®

Ubung ,,Stille Speed-Diskussion*

Gruppendynamische Ubung,
die das Online-Kommentieren simuliert

Reflexion der Ubung

Reflexion der Ubung
anhand von Fragestellungen

Ubung ,,Zukunftspost*
Formulierung von Zielen

fur die kuinftige Internetnutzung mit Hilfe
von Fragestellungen

Ubung ,,Offline-Posting*
* Analoge Simulation des Postens

+ Ubermittlung von
wertschatzenden Botschaften

Reflexion der Ubung

Reflexion der personlichen Eindriicke
wahrend der Ubung

Ausdruck mit Thesen (A3-Format)
fur jede Zweiergruppe
Schreibutensilien

Emojis zum Kleben

Stoppuhr

Postkarten
Schreibutensilien
Briefmarken

Haftnotizen
Schreibutensilien

Plenum

Plenum

Gruppenarbeit/
Plenum

Gruppenarbeit/
Plenum

Einzelarbeit

Plenum

Plenum
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3. Durchfiihrung des Kurskonzepts

3. Durchfuhrung des Kurskonzepts

Im Folgenden wird der Ablauf der Kurseinheiten konkretisiert.
Hier erhalten Sie Einblick in die genaue Strukturierung der ein-
zelnen Einheiten und den Aufbau der Ubungen. Bei der Lektiire
ist es wichtig zu beachten, dass das Dargestellte als Angebot
und Ideensammlung dienen soll — der Ablauf kann von lhnen
frei und dem Kontext angemessen gestaltet werden. Ob Sie
sich dafiir entscheiden, dem Ablaufplan genau zu folgen, sich
einzelne Ubungen ,herauszupicken” oder die Handreichung als
Quellensammlung zur Heranfuhrung an das Thema zu nutzen
— all das kann und soll Sinn dieses Kurskonzepts sein.

Je nachdem, welche Schwerpunkte Sie setzen wollen, sind
zum Teil optionale Ubungen eingepflegt, die zur Vertiefung ei-
nes Themenbereichs beitragen. Weiterhin wird eine optionale
Kurseinheit zu den Phanomenen Hate Speech und Fake News
angeboten: Die beiden Themenbereiche werden hier lediglich
angerissen, ein erster Einblick ist moglich. Bei Einsatz der op-
tionalen Angebote verlangert sich die bendtigte Zeit pro Kurs-
einheit bzw. fur die Umsetzung des Kurskonzepts insgesamt.
Im Flie3text werden Hinweise zu anderen Handreichungen ge-
geben, sodass Sie Alternativen zu den Angeboten aus dieser
Handreichung erhalten und das Konzept noch mehr auf lhren
Kurskontext zuschneiden kénnen.

Sie kdnnen die Durchfiihrung der Unterrichtseinheiten direkt
auf die Anforderungen und Bedarfe lhrer Teilnehmenden aus-
richten. Dabei sind folgende Fragestellungen gegebenenfalls
hilfreich:

*  Welche Altersgruppe(n) ist/sind in Ihrem Kurs vertreten?

* Welche Vorkenntnisse und -erfahrungen bestehen bereits?

» Kennen sich die Teilnehmenden untereinander? Besteht ein
vertrauensvoller Umgang im Kurs?

* Welche Bedingungen und welcher Kontext sind bei der
Planung und Umsetzung des Kurses zu beachten?

»  Welche Raumlichkeiten stehen lhnen zur Verfligung?

» Welche technische Ausstattung steht lhnen zur Verfligung?

* Welche Aspekte aus dem Themenbereich werden bereits
in Ihrem Kurs diskutiert?

» Welcher zeitliche Rahmen steht Ihnen zur Verfigung?

» Besteht Teilnahmepflicht oder ist Ihr Kurs ein freiwilliges
Angebot?

Auch die individuellen Rahmenbedingungen, die sich aus der
Beantwortung der oben genannten Fragen ergeben, sollten Sie
bei der Planung und Durchfiihrung berlicksichtigen und das
Kurskonzept entsprechend anpassen.’*

Wie bereits erlautert, soll dieses Kurskonzept einen niedrig-
schwelligen Einstieg zur Auseinandersetzung mit Chancen und
Risiken der digitalen Welt, zur Reflexion des eigenen Online-
Handelns sowie zur Etablierung von Medienkompetenz bieten.
Ziel ist es, Jugendliche zu kompetentem und besonnenem Um-
gang mit schwierigen Online-Inhalten, insbesondere extre-
mistischer Propaganda, zu beféhigen. Die Einheiten sind so

strukturiert, dass keine technischen Hilfsmittel wie eigene
Computerarbeitsplatze fir die Teilnehmenden, ein WLAN-
Zugang oder Ahnliches benétigt werden. Zur Unterrichtsgestal-
tung vorgeschlagene Videoclips sind (fast) alle als Download
verfiigbar und kénnen vorab heruntergeladen werden.

Sollte aber eine entsprechende Infrastruktur bereitstehen und
Interesse an Online-Angeboten bestehen, werden in Kapitel 3.7.
ausgewahlte Online-Anwendungen vorgestellt. Diese kdnnen
mit oder anstatt der vorgeschlagenen Ubungen in den Kursein-
heiten umgesetzt werden.

3.1. Durchfuhrung der Kurseinheit 1

Die erste Kurseinheit steht ganz im Zeichen der Reflexion des
eigenen Online-Handelns. Die Teilnehmenden beschéaftigen
sich mit ihrem personlichen Internetkonsum. Dabei geht es nicht
um Wertung — weder im negativen noch im positiven Sinne —
sondern darum, sich die Zeit zu nehmen und sich — niedrig-
schwellig — mit diesem Thema auseinanderzusetzen. Weiterhin
wird ein Schlaglicht darauf geworfen, welche Verantwortung und
Wirkmacht jede*r einzelne (von uns) im Internet hat und dass
das eigene digitale Handeln Konsequenzen hat, die einem oft-
mals nicht bewusst sind.

Zu Beginn stellt die*der Kursleitende den Ablauf und die Inhalte
der ersten Kurseinheit ,Wie sieht unser Leben online aus?“ vor.
Sie*er sollte dies in den Gesamtkontext des Kurskonzepts ein-
betten und den weiteren Ablauf des Kurses — Uber die erste
Sitzung hinaus — und die Zielsetzungen vorstellen.

Die konkrete inhaltliche Arbeit wird mit der Ubung ,Mein Leben
im Netz* eingelautet: Jede*r Teilnehmende erhalt das Arbeits-
blatt (Material 1) und beantwortet in Einzelarbeit die Fragen.
Der Fragebogen ist ausfiihrlich gestaltet. Je nachdem, ob Sie
bestimmte Schwerpunkte setzen mochten oder wie stark Sie
die Teilnehmenden fordern wollen, besteht die Mdglichkeit,

Verweise

* Im Rahmen einer Erprobung des Kurskonzepts in
einer elften Klasse (Wirtschaftsgymnasium) hatten die
Teilnehmenden beispielsweise bereits Vorerfahrungen
in bestimmten Bereichen des Themenkomplexes. Dem-
entsprechend baute der Durchfiihrende diese thema-
tischen Einheiten mit zuséatzlichen Materialien und Ubun-
gen aus und fligte aktuelle Bezlige ein.
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Fragen hinzuzufligen oder wegzulassen. Die ausgewahlten Fra-
gen kénnen auch per Beamer projiziert oder an Pinnwanden
befestigt werden. Die Teilnehmenden koénnen ihre Antworten
dann auf Moderationskarten festhalten. Einige Ergebnisse
kdénnen auch per Handzeichen abgefragt werden. Je nachdem,
welche Vorgehensweise gewahlt wird, kann die Arbeitszeit
entsprechend verlangert oder verkurzt werden."®

Im Anschluss soll im Plenumsgesprach die Méglichkeit geboten
werden, dass — je nach GruppengrélRe — jede*r oder einzelne
Teilnehmende (freiwillig) ihre Antworten prasentieren. Auch die
Lehrkraft kann sich hier einbringen und ihre*seine Ergebnisse
vorstellen. So kann die Hemmschwelle, die der offenen Mit-
arbeit mancher entgegensteht, abgebaut und das Vertrau-
ensverhaltnis zu den Schiler*innen (weiter) gestarkt werden.
Folgende Reflexionsfragen kdénnen im Gesprach als Aus-
gangspunkt und Orientierung dienen:

» Spielt das Internet eine grol3e oder kleine Rolle im Alltag?
» Seid ihr Uberrascht von euren Angaben? Wenn ja, warum?

Nach diesem Einstieg sollen die Teilnehmenden mit der Ubung

+Elektronischer Marktplatz ihr Verhalten im Netz in Bezug auf
ihr Verteilen von Likes (als Stellvertreter der verschiedenen
Méoglichkeiten von ,Beifallsbekundungen® im Netz) reflektie-
ren.'® Bei der Entscheidung, was gefallt oder interessiert, spielt
die Orientierung an der Mehrheitsmeinung eine zentrale Rolle.
Die individuelle Meinung tritt in den Hintergrund, stattdessen
richtet man sich an Massendynamiken und dem Verhalten
Gleichaltriger aus. Hier ist es wichtig, fur Einblick in diesen Zu-
sammenhang zu sorgen und die Teilnehmenden dazu anzure-
gen und sie zu ermutigen, ihre eigenen Urteile zu fallen und
ihrer eigenen Meinung nachzugehen, sei es offline oder im
Netz.

Die scheinbar harmlose Online-Geste eines Likes hat auller-
dem Auswirkungen auf die reale Welt, die Nutzer*innen oft-
mals nicht absehen kénnen, z. B. in Bezug auf das, was beliebt
ist bzw. wird. So erlangen auch problematische Inhalte eine

grolRe Reichweite, weil sie unbedacht gelikt werden. Ein weite-

res Ziel dieser Ubung ist es deshalb, den Teilnehmenden ihre
Wirkmacht und Verantwortung fiir Inhalte und Gestaltung im
Internet deutlich zu machen.

Die Teilnehmenden positionieren sich im Kreis mit dem Riicken
zueinander und mit geschlossenen Augen. Die Lehrkraft liest

Aussagen vor — mit einem lauten Klatschen kénnen die Jugend-

lichen jeweils ihre Zustimmung ausdricken.
Mégliche Aussagen sind:

¢ In den sozialen Netzwerken like ich nur das, was ich wirklich
gut finde.

*  Wenn ich viele Likes bekomme, fiihle ich mich gut.

» Eigentlich like ich immer das, was alle anderen auch liken.

* Wenn ich etwas like, dann passiert doch nichts.

* Ich folge Personen, weil sie viele Follower*innen haben.

« Wenn ich etwas like, dann bewirke ich etwas.!”

3. Durchfiihrung des Kurskonzepts

Um die Stimmung aufzulockern, kann zunachst mit einfachen
Aussagen in die Ubung gestartet und danach erst zu den obi-
gen Fragen Gbergegangen werden. So kénnte man einsteigen
mit folgenden AuRerungen:

* Ich habe heute gefriihsttickt.
* Das Wetter ist schon/schlecht.

Im Anschluss daran wird die Ubung im Plenum reflektiert. Hier
kann mit der Bilanzierung des emotional Erlebten begonnen
werden. Folgende Fragestellungen kdénnen hier z.B. zum Ein-
satz kommen:

* Wie war es, als andere geklatscht haben, du aber nicht?

* Wie hat es sich angefiihlt, wenn andere gleichzeitig mit dir
geklatscht haben?

* Wer hat sich getraut, alleine (nicht) zu klatschen?

Verweise

15 Mit ,Meinung im Netz gestalten im Projekt .Medien in
die Schule® — Materialien fiir den Unterricht” (herausge-
geben von Freiwillige Selbstkontrolle Multimedia-Dienste-
anbieter e. V., Freiwillige Selbstkontrolle Fernsehen e. V.
und Google Germany GmbH) liegt eine Handreichung
vor, die in vier thematischen Modulen vielfaltige Metho-
den fiir die Thematisierung von Debatten- und Meinungs-
kultur im Netz sowie fiir die Darstellung der Online-Ge-
staltungsmdglichkeiten fuir Jugendliche bietet. Zudem wird
eine Ubung zur Selbstreflexion des individuellen Online-
Handels mit spannenden Fragestellungen angeboten.

16 Die Methode , Elektronischer Marktplatz* mit Anleitung
und Fragestellungen ist aus ,Mein Klick! Meine Verant-
wortung“ der Arbeitsblattreine ,HAUTNAH — Politische
Bildung fir Jugendliche® der Bundeszentrale fur politi-
sche Bildung entnommen. Die Ausgabe bietet Ubungen
fur den Einsatz im Unterricht und Hintergrundmaterial fir
Lehrkrafte zum Thema der Verantwortung furr das indivi-
duelle Verhalten im Netz. Alle Ausgaben der Reihe sind
kostenlos online verfugbar.

7" Je nach Erfahrungshorizont der Gruppe kénnen hier
auch tiefergehende Fragestellungen eingeworfen wer-
den, z.B.:

» Mir sind online bereits extremistische Inhalte
begegnet.

* Wenn ich extremistische Nachrichten online lese,
weild ich, wie ich reagieren kann.

» Wenn ich online mit jemandem schreibe,
dann kenne ich die Person.

Wer hat ,das letzte Wort' im Netz?
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Um den Zusammenhang zwischen Klatschen und Liken zu
verdeutlichen, kann z.B. gefragt werden:

» Welche Wirkung hatte dein Klatschen eventuell auf andere?

»  Wie ware es gewesen, wenn du die anderen beim Klatschen
hattest sehen kénnen?

*  Wo siehst du Unterschiede zwischen einem Klatschen und
dem Like im Netz? Wo gibt es Ahnlichkeiten?

¢ Wenn man dich beim Liken beobachten kdonnte, wiirdest du
vorgehen wie bisher? Was kénnte sich dndern?'®

Als Einstimmung auf die nachste Kurseinheit wird abschlie-
Rend der Beginn des Videoclips Meinung vs. Nachricht (bis
0:15 min) des Projekts so geht MEDIEN gezeigt."®

Den Teilnehmenden kann anschlie3end optional die Hausauf-
gabe gegeben werden, folgende Fragen zu bearbeiten:

*  Warum kann es negativ bzw. positiv sein, wenn im Internet
,alle ihnren Senf dazugeben*?

» Welche negativen bzw. positiven Erfahrungen habt ihr schon
online gemacht?

3.2. Durchfuhrung der Kurseinheit 2

»Was machen Extremist*innen online?“ Dieser Frage wird in der
zweiten Kurseinheit nachgegangen. Anhand von jugendnahen
Erklarvideos wird Einblick gegeben in das Thema Extremismus
allgemein sowie in extremistische Online-Strategien, die insbe-
sondere auf Jugendliche und junge Erwachsene abzielen. Dar-
aus werden mdgliche Schutzmechanismen und Verhaltensre-
geln fur das personliche Vorgehen im Internet erarbeitet.

Die Kurseinheit 2 kann nach der Begrilung mit einem kurzen
Ruckblick auf die vergangene Sitzung eingelautet werden. Hier
sind die Teilnehmenden in einer offenen Runde dazu eingela-
den, Feedback zu zentralen Punkten zu geben. Teilnehmende
konnen sich aulerdem dazu aufiern, ob sich etwas an ihrem
Verhalten im Internet verandert hat: Gab es Situationen nach
der letzten Kurseinheit, in denen ihr Uber das Besprochene
nachdenken musstet bzw. die euch an das Besprochene erin-
nert haben? AnschlieRend wird auf den kommenden Inhalt —
Gefahren im Netz — hingewiesen.

Der thematische Einstieg kann tber mehrere Wege erfolgen:
Zunachst kann die kurze Filmsequenz vom Ende der ersten
Kurseinheit nochmals gezeigt werden. Die Teilnehmenden
werden direkt oder im Anschluss an den Clip dazu aufgefordert,
mogliche Gefahren im Netz zu benennen. Diese werden auf
Moderationskarten festgehalten und auf Pinnwanden gesam-
melt. Unbekannte Begriffe sollten durch die Ideengeber*innen
oder die Lehrkraft geklart werden. Ebenso kann die optionale
Hausaufgabe aus der vergangenen Kurseinheit als Startpunkt
in den Themenbereich dienen. Die hier erarbeiteten Ergebnisse
werden im Plenum vorgestellt. Im Anschluss fasst die*der
Kursleitende die Inhalte zusammen — dabei wird auch den
positiven Aspekten Raum gegeben.?’

Die*der Kursleitende leistet im Anschluss die Uberleitung zum
Thema extremistische Online-Ansprache, sollte dieses Nega-
tivbeispiel nicht durch die Teilnehmenden gedulert worden sein.
Sollten weitere Risiken benannt werden, die in spateren Kurs-
einheiten im Fokus stehen, verweist die Kursleitung darauf,
dass diese noch Thema im Kurs sein werden.

Nun wird der Film ,ganz konkret: Extremismus in sozialen
Medien® der Bayerischen Landeszentrale fir politische Bildungs-

arbeit gezeigt (bis 3:00 min).2! Wahrenddessen halten die Teil-

Verweise

18 Ausgehend von der Analyse des eigenen Medien-
konsums und der Sensibilisierung fir die persénliche
Verantwortung im Digitalen kdnnen Kursleitungen hier
optional den Bogen zu Themen wie der Verarbeitung
personenbezogener Daten, Werbefinanzierung und Um-
satzzahlen der Diensteanbieter etc. spannen — so ge-
schehen in einer Erprobung des Kurskonzepts mit zwei
vhs-Kursen des mittleren Schulabschlussbereichs. Nut-
zen Sie hierzu z.B. Kennzahlen der jeweiligen Dienste.

19 so geht MEDIEN ist ein Online-Angebot von ARD,
ZDF und Deutschlandradio. Mit Videos, Audio-Formaten
und vielen anderen Anwendungen wird verdeutlicht, wie
Medien funktionieren. Auch die Funktionsweise und
Bedeutung des 6ffentlich-rechtlichen Rundfunks werden
thematisiert. Die unterschiedlichen Themenbereiche
sind fiir den Einsatz im Unterricht aufbereitet, konkrete
Stundenplanungen mit Arbeits- und Zusatzmaterial sind
kostenfrei abrufbar.

20 |m Rahmen einer Umsetzung des Kurskonzepts in
einer 11. Klasse (Wirtschaftsgymnasium) wurden an-
hand der Frage ,Warum kann es positiv bzw. negativ
sein, wenn im Internet alle ihren Senf dazu geben” zwei
Runden eines ,Battle” umgesetzt: Es wurden zwei Grup-
pen gebildet, die jeweils positive bzw. negative Stand-
punkte vertreten und sich gegenseitig argumentativ wi-
derlegen sollten. Pro ,Battle“-Runde wurde ein zeitlicher
Rahmen von funf Minuten festgelegt. Die restlichen Teil-
nehmenden entschieden im Anschluss per Klatschen,
welche Gruppe gewonnen hatte.

21 Das Video ist Teil des Stundenkonzepts ,Extremismus
in sozialen Medien“ des regelmafRigen Formats ,Zeit fir
Politik“ der Bayerischen Landeszentrale fur politische
Bildungsarbeit. Die Reihe blickt auf aktuelle politische
Themen und hat die Zielgruppe junge Menschen im
Fokus. Materialien fir den Einsatz im Unterricht werden
kostenfrei zur Verfiigung gestellt.

20
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nehmenden wichtige Stichpunkte zu Inhalten aus dem Video
auf einem Arbeitsblatt fest (Material 2). Dabei werden folgende
Inhalte abgefragt:

Die drei dominanten Extremismusformen

* Rechtsextremismus

* Linksextremismus

» Islamismus/religids begrindeter Extremismus??

Die drei Gemeinsamkeiten der Extremismusformen
1. ,das System abschaffen®

2., Hass"

3., Gewaltbereitschaft*

Um sicherzustellen, dass alle Informationen durch die Teilneh-
menden erfasst werden kénnen, kann der Clip mehrfach gezeigt
werden. AnschlieBend werden die Ergebnisse im Plenum be-
sprochen und offene Fragen geklart.

Das Arbeitsblatt (Material 2) enthalt auRerdem eine Kurzdefi-
nition des Begriffs Extremismus. Diese soll als Orientierungs-
punkt fur die Teilnehmenden im Themenkomplex dienen:

J[...] Extremismus lehnt den demokratischen Verfassungs-

staat und seine Werte ab. Er missachtet Menschen-
wiirde und Rechtsstaatlichkeit — und oft zeigt er Bereit-
schaft zur Gewalt. Extremisten oder extremistisch
orientierte Personen sind zum Beispiel gegen das
Grundgesetz, gegen demokratische Institutionen und
die freie Presse. [...]“( )

Dieses Kurskonzept sieht keine weiterfihrenden Einblicke in
den Extremismusbegriff (auch in Abgrenzung zum Begriff
sradikal®), Extremismusformen oder Radikalisierungsverlaufe
vor. Der Fokus liegt auf extremistischen Erscheinungsformen
online. Wenn die genannten Themenbereiche jedoch tieferge-
hend beleuchtet und behandelt werden sollen, steht mit dem
Kurskonzept ,Was bedeutet RADIKAL? — Thematisierung von
Radikalisierungsmotiven® eine umfangreiche Materialsammlung
sowie funf Kurseinheiten zum Einsatz im Unterricht zur Verfu-
gung. Es kénnen ganze Kurseinheiten eingeschoben oder
einzelne Ubungen herausgegriffen werden.?

Eine der Uberschneidungen zwischen politischen und religiés
begriindeten Extremismusformen besteht in einem ,Schwarz-
Weil-Denken“ und damit in klaren Abgrenzungen und Feind-
bildern. Aus diesem eindeutigen ,Wir gegen die Anderen”
erwachsen stets Mechanismen der Ausgrenzung bzw. der
Diskriminierung. Um dies fur die Jugendlichen erfahrbar und
erlebbar zu machen, kann optional die Ubung ,,Tl'J'rsteher“24
durchgeflihrt werden.

Daflir versammeln sich alle Teilnehmenden zunachst vor der Tur
des Kursraums. Folgendes Szenario wird ihnen vorgegeben:
Lhr steht vor einem Club und wartet auf Einlass.” Im Kursraum
verbleiben zwei Freiwillige, die die Rolle der Tursteher*innen
des Clubs ubernehmen. Die zwei Jugendlichen besprechen
vorab mit der Lehrkraft, welchen Schiler*innen sie den Zutritt

3. Durchfiihrung des Kurskonzepts

verweigern (der Rest des Kurses erfahrt hiervon nichts). Daflr
werden willkirliche Merkmale herangezogen, wie z.B. die Au-
genfarbe, bestimmte Kleidung oder Ahnliches. AnschlieRend
versuchen diejenigen vor der Tur, an den Tursteher*innen vor-
bei in den Kursraum zu kommen. Personen mit den zuvor ver-
einbarten Merkmalen werden nicht eingelassen. Nachdem alle
Teilnehmenden ihren Versuch starten konnten, in den Raum zu
gelangen, wird die Ubung als beendet erklart und alle werden
wieder in den Kursraum auf ihre Platze gebeten.

Im folgenden Plenumsgesprach wird zunachst die Logik des
Spiels gegenuiber dem gesamten Kurs aufgeldst, die von den
Tursteher*innen ausgewahlten Merkmale werden aber noch
nicht benannt. AnschlieBend wird das Erlebte reflektiert und
die Verbindung zu Ausgrenzungsmechanismen hergestellt.
Dafir sind folgende Fragen hilfreich:

* Wie fuhlt man sich, wenn man zurtickgewiesen wird?

» Wie flihlen sich die Tirsteher*innen?

* Was haben die anderen Wartenden empfunden?

* Welche Vermutung habt ihr, nach welchen Kriterien aus-
gewahlt wurde?

» Kennt ihr weitere Beispiele fur Ausgrenzung und Benach-
teiligung?

Verweise

22 \lereinfachend wird im Video allein von Islamismus
gesprochen. Es empfiehlt sich in diesem Zusammen-
hang aber, von religids begriindetem Extremismus zu
sprechen. Die Bundesarbeitsgemeinschaft religics be-
agrundeter Extremismus bietet zur Begriffsbestimmung
und rund um das Themenfeld wertvolle Informationen
und Einordnungen. Wenn eine solche Differenzierung
im Kurs/in der Klasse mdglich ist, nehmen Sie diese vor.

2 Mit dem Moderationsspiel ,STOP-OK* von Gesicht
zeigen! e. V. lassen sich z.B. mdgliche Radikalisierungs-
verlaufe mit der jugendlichen Zielgruppe in den Blick
nehmen. Anhand fiktiver biographischer Schilderungen
werden Beweggrtinde einer Radikalisierung und magli-
che Anknupfungspunkte fiir Bezugspersonen aus dem
Umfeld erarbeitet.

24 Die Ubung ,Tiirsteher ist eine Ubernahme aus der
Publikation ,Rechtsextremismus hat viele Gesichter.
Wie man Rechtsextreme im Netz erkennt — und was
man gegen Hass tun kann. Materialien fir den Unter-
richt* der Initiative klicksafe und steht unter der Lizenz
CC BY-NC-ND 4.0.
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https://www.volkshochschule.de/verbandswelt/projekte/PGZ/publikationen/kurskonzept-was-bedeutet-radikal.php
https://www.volkshochschule.de/verbandswelt/projekte/PGZ/publikationen/kurskonzept-was-bedeutet-radikal.php
https://www.bag-relex.de/
https://www.bag-relex.de/
https://www.gesichtzeigen.de/angebote/material/spiele/
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatzmodule/LH_Zusatzmodul_Rechtsextremismus_klicksafe_neu.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatzmodule/LH_Zusatzmodul_Rechtsextremismus_klicksafe_neu.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatzmodule/LH_Zusatzmodul_Rechtsextremismus_klicksafe_neu.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatzmodule/LH_Zusatzmodul_Rechtsextremismus_klicksafe_neu.pdf
https://www.klicksafe.de/
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.de

3. Durchfiihrung des Kurskonzepts

Fir die Diskussion sollte gentigend Zeit eingeplant werden,
um den Jugendlichen den Raum zu geben, das Erlebte zu er-
fassen und von ihren persdnlichen Ausgrenzungserfahrungen
berichten zu kénnen.

Ihre Gedanken kénnen die Jugendlichen auf Material 3 festhal-
ten. Hier ist als Hintergrund Artikel 3 des Grundgesetzes (GG)
eingefigt, der — als Grundlage und Affirmation einer offenen
und toleranten Gesellschaft — die Problematik von Diskriminie-
rungshandeln noch starker hervorhebt:

(1) Alle Menschen sind vor dem Gesetz gleich.

(2) Méanner und Frauen sind gleichberechtigt. Der Staat fordert
die tatsachliche Durchsetzung der Gleichberechtigung von
Frauen und Mannern und wirkt auf die Beseitigung bestehen-
der Nachteile hin.

(3) Niemand darf wegen seines Geschlechtes, seiner Ab-
stammung, seiner Rasse, seiner Sprache, seiner Heimat und
Herkunft, seines Glaubens, seiner religidsen oder politischen
Anschauungen benachteiligt oder bevorzugt werden. Niemand
darf wegen seiner Behinderung benachteiligt werden.?

Nachfolgend wird ein Ausschnitt aus einem weiteren Video
gezeigt: ,Radikal getarnt — Extremismus im Netz erkennen®
(2:56-9:45 min).26 Hier werden drei zentrale Strategien von
extremistischer Online-Ansprache dargestellt:

1.,,Style“
Mit (Bild-)Sprache, die an jugendliche Lebenswelten, Life-
style und Sehgewohnheiten ankniipft, versuchen extremis-
tische Gruppierungen das Interesse von Jugendlichen und
jungen Erwachsenen im Internet zu wecken.

2.,,Der Wolf im Schafspelz“
Extremistische Online-Auftritte vermitteln oftmals einen po-
sitiven und zugewandten Eindruck, sie prasentieren sogar
eigene Unterstitzungsangebote und laden zum Mitmachen
ein, doch dahinter stecken menschenfeindliche Ideologien.

3.,,(Musik-)Videos*
Musik(-Videos) haben eine emotionalisierende Wirkung. In —
an aktuelle Trends angelehnten — (Musik-)Videos nutzen ex-
tremistische Rekrutierer*innen den jugendlichen Zeitgeist fur
ihre Zwecke.

Die Teilnehmenden halten die genannten Strategien wahrend
des Abspielens auf Moderationskarten fest. Auch hier gilt: Die
Videosequenz kann mehrfach abgespielt werden, um die Inhalte
zu verdeutlichen und das Versténdnis fur das Prasentierte zu
fordern. Die Moderationskarten mit den Strategien werden an-
schlieRend an einer Pinnwand gesammelt und nochmal zusam-
mengefasst. Dies sollte durch die Teilnehmenden und mit Unter-
stitzung der Lehrkraft erfolgen. Auf folgenden Aspekt sollte
die*der Kursleitende explizit hinweisen: Extremistische Einfluss-
nahme im Netz geschieht in den meisten Fallen, ohne dass man
es auf den ersten Blick merkt (versteckte Botschaften)!

Nachdem die Problematik extremistischer Rekrutierungsver-
suche im Internet erértert wurde, gilt es nun, Gegenstrategien
und Mechanismen zu entwickeln, damit sich die Teilnehmenden
vor diesem Zugriff schitzen kédnnen. Zu diesem Zweck wird die
»Think-Pair-Share“-Methode angewendet, um folgender Frage-
stellung nachzugehen: Wie kénnen wir uns vor extremistischer
Ansprache im Netz schiitzen? Dafir muss den Teilnehmenden
zunachst die Methode vermittelt werden:

Die Bearbeitung der Fragestellung findet in drei Phasen statt:
In Phase 1 bearbeitet jede*r Einzelne diese fir sich, in Phase
2 wird in Partnerarbeit dartiber diskutiert und anschliefiend —
in Phase 3 — wird die Fragestellung im Plenum diskutiert und
die Ergebnisse aus Phase 2 werden von den Teilnehmenden
vorgestellt. FUr jede Phase wird ein Zeitraum vorgegeben. Fir
die Umsetzung im Rahmen dieses Kurskonzepts werden Zeit-
raume von 5 min (Phase 1), 10 min (Phase 2) und 15 bis 20
min (Phase 3) vorgeschlagen. Dies kann jedoch individuell an-
gepasst werden. Die Ergebnisse jeder Arbeitsphase kénnen
die jungen Erwachsenen auf Material 4 festhalten. In Phase 3
kénnen erganzend die letzten Minuten des Videoclips ,Radi-
kal getarnt — Extremismus im Netz erkennen® gezeigt werden
(9:45 min bis Ende). Folgende Empfehlungen werden im Video
gegeben:

1.,,Miteinander reden*
Austausch mit anderen hilft bei der Einordnung von Inhalten.

2.,,Entfolgen*
Konten/Personen, die extremistische Inhalte teilen, sollten
nicht mit Aufmerksamkeit bedacht werden. Stattdessen gilt
es, diese(n) zu ,entfolgen” bzw. zu ,entfreunden®.

Verweise

5 Dje Konfrontation mit den Grundgesetzartikeln soll
die Teilnehmenden zum Nachdenken anregen und als
Erinnerungsstitze zu den Grundlagen unserer Demo-
kratie dienen. In ,Meinung im Netz gestalten im Projekt
Medien in die Schule' — Materialien flir den Unterricht®
geschieht dies mit dem Artikel 5 GG (Meinungsfreiheit)
im Kontext der Thematisierung der Bedeutung und der
Grenzen von Meinungsvielfalt.

26 Zum Thema Extremismus im Netz erkennen — wie
auch zu anderen Themenbereichen — bietet so _geht
MEDIEN eine Vielzahl an (Unterrichts-)Materialien und
Hintergrundinformationen an. Auf der Homepage kén-
nen weitere Ubungen und Methoden zur Vertiefung
kostenlos heruntergeladen werden. Alle Videos sind
als Download auf der Website verfligbar.
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https://youtu.be/U4cMygy3XZA
https://youtu.be/U4cMygy3XZA
https://youtu.be/CKYFdNszQCs
https://www.medien-in-die-schule.de/wp-content/uploads/Medien_in_die_Schule_Unterrichtseinheit_Meinung_im_Netz_gestalten.pdf
https://www.medien-in-die-schule.de/wp-content/uploads/Medien_in_die_Schule_Unterrichtseinheit_Meinung_im_Netz_gestalten.pdf
https://www.br.de/sogehtmedien/index.html
https://www.br.de/sogehtmedien/index.html

3.,,Nicht liken*
Extremistische Inhalte sollten nicht weiterverbreitet werden.
Deshalb sollten sie weder gelikt noch geteilt werden.

4., Melden“
lllegale/Jugendgefahrdende Inhalte kénnen bei Seiten-
betreiber*innen als VerstRe gemeldet werden.?’

Im Plenumsgesprach entwickeln die Teilnehmenden im An-
schluss ein gemeinsames Regelwerk zu Schutzmdglichkeiten
vor extremistischer Ansprache im Netz und halten dieses auf
Flipchart-Papier fest. Um die geleistete Arbeit des Kurses zu
wurdigen und um die Bedeutung der Thematik hervorzuheben,
koénnte, wenn die Mdglichkeit hierfiir besteht, das entstandene
Regelwerk im Anschluss fiur ein gréReres Publikum zugang-
lich gemacht werden, beispielsweise indem es in der vhs oder
an der Schule ausgehangt wird.

Eine kreativ-kinstlerische Auseinandersetzung kann Themen
nachhaltiger verankern und prasent halten. Optional kdnnten
die Schiler*innen deshalb die gesammelten Regeln auf Plaka-
ten festhalten und diese kunstlerisch gestalten. Auch hier ware
ein spaterer Aushang in der vhs oder ahnliches sinnvoll. Daftr
wilrden weitere Materialien bendtigt, wie beispielsweise Farb-
stifte und Zeitschriften (um Motive auszuschneiden).

Extremismus im Netz

Zentrale Materialien bei der Bearbeitung der Thematik Ex-
tremismus im Netz sind die Handreichungen der Initiative
klicksafe und des Kompetenzzentrums jugendschutz.net.
Insbesondere folgende Publikationen bieten Hintergrund-
wissen sowie vielféltige Methoden fir Ubungen und Re-
cherchen im Unterricht:

» Salafismus online. Propagandastrategien erkennen —
Manipulation entgehen. Materialien fiir Schule und

aulerschulische Jugendarbeit.
* Rechtsextremismus hat viele Gesichter.

Wie man Rechtsextreme im Netz erkennt — und
was man gegen Hass tun kann. Materialien fir den
Unterricht.

« Ethik macht klick. Werte-Nauvi fiirs digitale Leben.

Arbeitsmaterialien flr Schule und Jugendarbeit.
« Fakt oder Fake?

Wie man Falschmeldungen im Internet entlarven
kann aus der Reihe klicksafe to go.

In der Handreichung ,Extremismus im Internet. Drei Lern-

arrangements zur Férderung von Medienkritikfahigkeit im

Umgang mit Internetpropaganda in der Schule“, heraus-
gegeben durch das Bundeskriminalamt, spielt die direkte

Internetnutzung durch Schiiler*innen im Unterricht eine
grof3e Rolle. So werden u.a. Lernarrangements zu extre-
mistischer Propaganda an gezielten YouTube-Recher-
chen der Teilnehmenden ausgerichtet.

3. Durchfiihrung des Kurskonzepts

3.3. Durchfuhrung der Kurseinheit 3

Der ,Blick Gber den Tellerrand“ wird im Internet oftmals er-
schwert. Online-Algorithmen gaukeln eine Welt vor, in der alle
die gleiche Meinung teilen. Dieses Phanomen wird — wie bereits
in Kapitel 1.3. eingefihrt — als Filterblase bezeichnet. Gleichzei-
tig umgeben wir uns — gerade in sozialen Netzwerken — gerne
mit Gleichgesinnten, um uns gegenseitig bestarken zu kénnen.
In diesem Zusammenhang spricht man von der sogenannten
Echokammer. Angesichts dieser Einschrankung des Blicks auf
die Welt im Internet gilt es, fur mehr Meinungsvielfalt bei der
personlichen Online-Nutzung zu sorgen. Dieser Zielsetzung
widmet sich die Kurseinheit 3.

Zu Beginn der Kurseinheit werden Inhalte der vergangenen
Sitzung, insbesondere das erarbeitete Regelwerk, im Plenum
rekapituliert. Dafur sollten die bearbeiteten Flipcharts bzw. die
Plakate mit den Regeln als Aushang im Kursraum bereitstehen.

Im Anschluss beginnt mit der Ubung ,Information und Mei-
nung online* die Arbeitsphase. Der Fokus liegt dabei auf der
individuellen Herangehensweise an Informationsbeschaffung
und Meinungsbildung im Internet. Die Ubung erfolgt in zwei
Runden:

In Runde 1 erhalten die Teilnehmenden jeweils zwei Abstim-
mungskarten in unterschiedlichen Farben (diese symbolisieren
jeweils Ablehnung bzw. Zustimmung).28 Nun liest die*der Kurs-
leitende Ja-/Nein-Fragen zum Themenbereich vor. Die Jugend-
lichen kénnen per Hochhalten einer Abstimmungskarte ihre

Verweise

27 |llegale Inhalte kdnnen iiber mehrere Wege gemeldet
werden. Zum einen kann dies direkt Uber die Seitenbe-
treiber geschehen. Zum anderen kénnen diese auch an
bestimmte Institutionen und Initiativen weitergeleitet
werden, die quasi als Schnittstelle zwischen Melden-
den und Online-Plattform fungieren und auch die straf-
rechtliche Verfolgung anstoRen, beispielsweise jugend-
schutz.net.

28 Dje Methode der Abstimmung mit Farbkarten sowie
einige Fragestellungen zur Meinungsbildung sind Uber-
nahmen aus der Publikation ,Meinung im Netz gestalten
im Projekt .Medien in die Schule' — Materialien fir den
Unterricht” (Hrsg.: Freiwillige Selbstkontrolle Multimedia-
Diensteanbieter e. V., Freiwillige Selbstkontrolle Fern-
sehen e. V., Google Germany GmbH, 1. Auflage 2016).
Methode und Fragen wurden in neuen inhaltlichen Kon-
text eingebettet, weiterhin lizensiert unter CC-BY-SA 4.0.
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https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatzmodule/klicksafe_SalafismusOnline.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatzmodule/klicksafe_SalafismusOnline.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatzmodule/klicksafe_SalafismusOnline.pdf
http://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatzmodule/LH_Zusatzmodul_Rechtsextremismus_klicksafe_neu.pdf
http://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatzmodule/LH_Zusatzmodul_Rechtsextremismus_klicksafe_neu.pdf
http://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatzmodule/LH_Zusatzmodul_Rechtsextremismus_klicksafe_neu.pdf
http://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatzmodule/LH_Zusatzmodul_Rechtsextremismus_klicksafe_neu.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_Allgemein/ks_to_go_Fakt_oder_Fake_download_01.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_Allgemein/ks_to_go_Fakt_oder_Fake_download_01.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_Allgemein/ks_to_go_Fakt_oder_Fake_download_01.pdf
https://www.project-contra.org/Contra/DE/Handreichung/handreichung_node.html
https://www.project-contra.org/Contra/DE/Handreichung/handreichung_node.html
https://www.project-contra.org/Contra/DE/Handreichung/handreichung_node.html
https://www.jugendschutz.net/
https://www.jugendschutz.net/
https://www.medien-in-die-schule.de/wp-content/uploads/Medien_in_die_Schule_Unterrichtseinheit_Meinung_im_Netz_gestalten.pdf
https://www.medien-in-die-schule.de/wp-content/uploads/Medien_in_die_Schule_Unterrichtseinheit_Meinung_im_Netz_gestalten.pdf
https://www.medien-in-die-schule.de/wp-content/uploads/Medien_in_die_Schule_Unterrichtseinheit_Meinung_im_Netz_gestalten.pdf
https://creativecommons.org/licenses/by-sa/4.0/deed.de

3. Durchfiihrung des Kurskonzepts

Meinung aufern und sich gleichzeitig im gesamten Abstim-
mungskontext des Kurses verorten. Mégliche Fragen sind:

« Sagst du gerne deine Meinung?
» Sagst du gerne deine Meinung im Netz?
* Informierst du dich im Netz?

» Informierst du dich (auch) Uber Zeitung/Fernsehen/Radio?
» Prufst du Informationen, die du auf einer Seite gefunden
hast (z.B. indem du sie mit anderen Seiten vergleichst)?

» Hast du schon mal Falschmeldungen im Netz gesehen?

Dieser Fragenkatalog kann selbstverstandlich ausgebaut und
um weitere Fragen erganzt werden. Im Fall, dass die Teilneh-
menden selbst Fragen stellen wollen, sollte dem die nétige Zeit
eingerdumt werden. Wenngleich die Fragen aus dem Kurs her-
aus eventuell nicht zum Themenbereich passen, sollten sie
dennoch mit aufgenommen werden: Zum einen damit die Ju-
gendlichen sich mit ihren Vorschlagen ernstgenommen fuhlen,
zum anderen kénnen Fragen aus anderen Bereichen oder
auch ,Quatschfragen” zur Auflockerung des Kurses beitragen.

In Runde 2 werden die Teilnehmenden auf Dreier- bzw. Vierer-
gruppen (je nach Gruppengrofie) aufgeteilt. Jede*r erhalt einen
Ausdruck der ,Placemat“-Vorlage (Material 5). Eine weitere Mog-
lichkeit ist, dass vergroRerte Kopien der Vorlage angefertigt wer-
den (z.B. in A3) und jeweils einer dieser Ausdrucke an jede
Gruppe zum gemeinsamen Befiillen ausgegeben wird. Anschlie-
Rend werden die zu bearbeitenden Fragen laut durch die*den
Kursleitende*n vorgelesen und per Beamer projiziert oder auf
Flipchart-Papier festgehalten, damit die Jugendlichen alle Frage-
stellungen wahrend der Bearbeitungszeit im Blick haben.?®

Folgende Fragen koénnen in dieser Runde bearbeitet werden:

¢ Welche Online-Quellen nutzt du, um etwas herauszufinden
(z.B. bei der Recherche fir ein Referat)?

*  Welchen Online-Quellen (Nachrichtenseiten, Blogs, Posts
von Freund*innen etc.) vertraust du? Und warum?

*  Wie bildest du dir eine Meinung (z.B. Nachrichten online/
im Fernsehen/in der Zeitung, Austausch mit Freund*innen)?

* Wer hat Einfluss auf deine Meinung (z. B. Eltern, Freund*in-
nen, Influencer*innen, beliebte Eintrage online)?

»  Wie zeigst du deine Meinung im Netz?

Auch hier — wie in der Runde zuvor — kann der Fragenkatalog
erweitert werden. Nun beantworten die Teilnehmenden die
Fragen zunachst jeweils individuell und nutzen dafir eines der
Felder im auleren Kreis der ,Placemat“-Vorlage. Nach Ablauf
der Stillarbeitszeit einigen sie sich im Gruppengesprach auf
gemeinsame Punkte. Diese werden in der Mitte der Vorlage
notiert. Im anschlieRenden Plenumsgesprach stellt die Gruppe
gemeinsam oder ein*e Freiwillige*r die erarbeiteten Ergebnisse
vor. In der gemeinsamen Plenumsrunde soll es dabei nicht um
Bewertungen gehen, im Sinne einer richtigen und einer fal-
schen Vorgehensweise. In der Diskussion zwischen Gleichalt-
rigen kann aber die Vielfalt der Herangehensweisen deutlich
werden und so ein Mehrwert fiir die Teilnehmenden erzielt wer-
den. Auch die*der Kursleitende kann sich hier einbringen.30

Optional besteht die Mdglichkeit, die Diskussionsinhalte fest-
zuhalten, z.B. auf einem Flipchart. Im Anschluss an die Diskus-
sion kénnen die Teilnehmenden optional gebeten werden, u.a.
ihre Online-Quellen in Kategorien einzusortieren oder ein Ran-
king entsprechend deren Verlasslichkeit zu bilden. Dies kénnte
auch Ausgangspunkt fur weitere Diskussionen bieten.

Nach diesem eher spielerischen Einstieg folgt eine inhaltliche
Einordung: Da im zweiten Teil der Kurseinheit die Phdnomene
Filterblase und Echokammer im Fokus stehen, werden diese Be-
griffe nun durch die*den Kursleitende*n eingefihrt. AuRerdem
klart sie*er Uber deren potentiellen Einfluss auf die Meinungsbil-
dung im Netz und die Dynamiken von homogenen Meinungsbil-
dern in extremistischen Online-Kreisen auf (s. Kapitel 1.2.). Zur
Unterstitzung werden allen Teilnehmenden Arbeitsblatter mit
den Definitionen beider Begrifflichkeiten vorgelegt (Material 6).
Offene Fragen kénnen in diesem Rahmen geklart werden.

Im n&chsten Schritt sollen die Teilnehmenden einen Blick auf
ihre personliche Filterblase bzw. Echokammer werfen: Dazu
werden Fragen aufgeworfen, die die Jugendlichen in Einzel-
arbeit beantworten sollen. Die Fragen kdnnen vorgelesen
und/oder per Beamer projiziert bzw. an Flipcharts prasentiert
werden. lhre Uberlegungen halten die Teilnehmenden auf
dem zuvor ausgeteilten Arbeitsblatt (Material 6) fest.

Folgende Fragestellungen sind hier moglich:
* Gibt es Hobbys, die viele deiner Freund*innen teilen?

* Gibt es Meinungen, die du in deinem Freundeskreis nicht
akzeptieren konntest?

Verweise

2% Dje ,Placemat“-Methode eignet sich, wie auch die
Methode ,Think-Pair-Share“, zum Einstieg in einen
Themenbereich sowie auch zur Vertiefung von bereits
Gelerntem. Weitere Informationen zur Methode finden
Sie in der Methodenkartei der Universitat Oldenburg.
Ein praktisches Anwendungsbeispiel zeigt die Handrei-
chung ,Mein Klick! Meine Verantwortung®“ der Arbeits-
blattreihe ,HAUTNAH — Politische Bildung fir Jugend-
liche” der Bundeszentrale fir politische Bildung auf.

30" Informationen und Ubungen rund um die Themen Fil-
terblase und Echokammer liegen auch im Heft ,Fakt
oder Fake? Wie man Falschmeldungen im Internet ent-

larven kann aus der Reihe klicksafe to go* der Initiative
klicksafe vor. Anhand von Ubungen erarbeiten sich die

Teilnehmenden die Begriffe und Gegenstrategien eigen-
standig.
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https://www.methodenkartei.uni-oldenburg.de/methode/placemat/
https://www.bpb.de/shop/materialien/hautnah/158341/mein-klick-meine-verantwortung/
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_Allgemeinks_to_go_Fakt_oder_Fake_download_01.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_Allgemeinks_to_go_Fakt_oder_Fake_download_01.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_Allgemeinks_to_go_Fakt_oder_Fake_download_01.pdf

* Sind unterschiedliche Meinungen auf deinen Timelines/
Profilen vertreten?

» Bist du von Aussagen irritiert, die nicht deiner Meinung ent-
sprechen?

Im Anschluss daran gilt es, in Zweier- bis Vierer-Teams Strate-
gien zu entwickeln, um fir mehr Meinungsvielfalt bei der persén-
lichen Online-Nutzung zu sorgen. Dafur erhalt jedes Team Flip-
chart-Papier und Stifte. Darauf kdnnen sie ihre Ideen festhalten.
Nach der Bearbeitungszeit werden die beschriebenen Blatter mit
den Strategien an Pinnwanden im Raum befestigt.

In Form eines ,Gallery Walk* erhalten die Teilnehmenden nun
die Gelegenheit, die Ergebnisse der anderen Gruppen zu be-
trachten und dariiber in einen Austausch zu treten.

Als optionale Hausaufgabe bietet es sich an, die Schiler*innen
zu mehr Neugier und zum Austesten neuer Erfahrungen zu
motivieren sowie mit Vielfalt in ihrem Umfeld zu konfrontieren.
Zu diesem Zweck kénnen die Teilnehmenden dazu aufgefordert
werden, eine Aufgabe aus dem ,Logbuch Politik“ der Bundes-
zentrale fUr politische Bildung (Arbeitsblatt 17) zu bearbeiten
und ihre Erfahrungen bzw. Empfindungen festzuhalten.®? An-
regungen daraus lauten u.a.: ,Halte etwas fur eine Stunde aus,
was dich normalerweise furchtbar aufregt (z. B. eine bestimmte
Fernsehsendung).“, ,Fang’ eine Diskussion an und verliere sie
dann absichtlich bzw. gib nach.*

3.4. Durchfuhrung der optionalen
Kurseinheit

Die folgende — optionale — Kurseinheit beleuchtet die Phano-
mene Hate Speech und Fake News. Hinter diesen zwei Begrif-
fen stecken zwei wirkmachtige Instrumente der Online-Kommu-
nikation, die Hetze verbreiten, Vorurteile schiren und zu mehr
Ausgrenzung beitragen. Sie vermdgen, Online-Diskurse zu be-
einflussen und auf Abwege zu fuihren. Eine intensive Auseinan-
dersetzung mit diesen Themen ist — wenn im Unterrichtsge-
schehen moglich — ratsam. Im Rahmen des Kurskonzepts ist
es lediglich méglich, Akzente zu setzen und einen ersten Ein-
blick zu geben.3?

Nach der BegriRung kann zunachst — sollte die optionale
Hausaufgabe umgesetzt worden sein — auf die Ergebnisse der
Teilnehmenden eingegangen werden. Dazu berichten die Ju-
gendlichen uber ihre Eindriicke bei der Erflllung der Aufgaben.
Folgende Fragestellungen kdnnen die Reflexion unterstitzen:

* Welche Aufgabe hast du dir rausgesucht? Warum diese?
* Welche (neuen) Erfahrungen hast du gemacht?
*  Wirdest du es nochmal machen? Warum?/Warum nicht?

Nun kann zur ersten inhaltlichen Phase der Kurseinheit tber-
geleitet werden: dem Thema Fake News. Dazu wird der Video-
clip Fake News im Netz erkennen (bis 1:18 min) des Projekts
so geht MEDIEN abgespielt. Im Anschluss an die Sichtung
sollte die Lehrkraft weitere ,Funktionen“ von Fake News — neben

3. Durchfiihrung des Kurskonzepts

Klicks und Likes — benennen, auch in Bezug auf extremistische
Propaganda (s. Kapitel 1.3.).34

Im ersten Clip wird folgende Frage aufgeworfen: Wie kann ich
im Netz eigentlich genau rausfinden, ob ich die Geschichten
glauben kann oder nicht?®% In Kleingruppen (3 bis 4 Personen,
je nach GruppengrofRe) tberlegen die Jugendlichen im An-
schluss, wie man Fake News entschllisseln konnte bzw. welche
Schritte dafiir notwendig sind. |hre Ergebnisse halten sie auf
Moderationskarten fest.®

Verweise

31 Weitere Informationen zur Durchfiihrung der Me-
thode ,Gallery Walk” sind online in der Methodenkartei
der Universitat Oldenburg — unter dem Titel ,,Visionen-
galerie“ — erhaltlich. Hier ist die Methode auf die Erarbei-
tung von Zukunftsvorstellungen ausgerichtet, sie kann
aber auch in anderen Kontexten angewendet werden.

%2 Das ,Logbuch Politik der Bundeszentrale fiir politi-
sche Bildung gibt Schiler*innen die Méglichkeit, spie-
lerisch und kreativ sich selbst, das eigene Umfeld und
politische Zusammenhange zu entdecken.

3 Fiir eine intensive Auseinandersetzung mit den The-
menbereichen Hate Speech und Fake News bietet sich
die Modulbox .Politische Medienbildung fiir Jugendliche.

Auf Hate Speech und Fake News reagieren® des Deut-
schen Volkshochschul-Verbands e. V. an. Diese wurde in

Zusammenarbeit mit dem Grimme-Institut entwickelt und
umfasst fiinf Module zum Einsatz im Kurskontext.

3 Auch Verschwérungserzahlungen werden eingesetzt,
um sich die Stimmung im Netz zu eigen zu machen. Soll
diese Thematik beleuchtet werden, bieten sich z.B. die
diesbezuglichen Materialien aus ,Meinung im Netz ge-
stalten im Projekt .Medien in die Schule‘ — Materialien fiir
den Unterricht“ an. Mit der Ubung ,Verschwoérungsstar*
kénnen Schiler*innen aus drei Vorgaben eigene Ver-
schworungserzahlungen entwickeln und dabei die ein-
fachen Mechanismen hinter Verschworungserzahlun-
gen dechiffrieren lernen.

3 Als Einstieg kann auch zunachst im Plenum unter den
Teilnehmenden diskutiert werden, was sie unter Fake
News verstehen, inwieweit sie im Netz bereits Fake
News begegnet sind und wenn ja, von welchen Beispie-
len sie berichten méchten. Bei bisherigen Umsetzungen
des Kurskonzepts wurden dazu angeregte Diskussionen
gefiihrt, bevor in die Gruppenarbeit gestartet wurde.
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https://www.bpb.de/shop/materialien/thema-im-unterricht/173758/logbuch-politik/
https://youtu.be/6TQWAtJyu3Q
https://www.methodenkartei.uni-oldenburg.de/uni_methode/visionengalerie/
https://www.bpb.de/shop/materialien/thema-im-unterricht/173758/logbuch-politik/
https://www.volkshochschule.de/verbandswelt/projekte/politische_jugendbildung/modulbox-zu-hate-speech-und-fake-news.php
https://www.volkshochschule.de/verbandswelt/projekte/politische_jugendbildung/modulbox-zu-hate-speech-und-fake-news.php
https://www.medien-in-die-schule.de/wp-content/uploads/Medien_in_die_Schule_Unterrichtseinheit_Meinung_im_Netz_gestalten.pdf
https://www.medien-in-die-schule.de/wp-content/uploads/Medien_in_die_Schule_Unterrichtseinheit_Meinung_im_Netz_gestalten.pdf
https://www.medien-in-die-schule.de/wp-content/uploads/Medien_in_die_Schule_Unterrichtseinheit_Meinung_im_Netz_gestalten.pdf
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Im Anschluss stellen die Teilnehmenden ihre Ergebnisse im Ple-
num vor. Die beschriebenen Moderationskarten heften sie an
Pinnwande an. Die Lehrkraft kann schlieRlich Fehlendes oder
weitere Hinweise mit Ruckgriff auf den Videoclip (ab 1:18 min)
hinzufiigen. Auf diese Weise entsteht im Plenum ein gemeinsa-
mes Strategieboard zum Entlarven von Fake News.*”

Die drei zentralen Vorgehensweisen, die im Film aufgeschlis-
selt werden, sind folgende:

1.,,Quellenkritik*
Die genaue Untersuchung der Quelle von Posts kann Auf-
schluss Uber ihre Seriositat geben.

2.,,Faktencheck”
Die Inhalte von Posts sollten auf anderen seriésen (Nach-
richten-)Seiten auf ihren Wahrheitsgehalt geprtuft werden.

3.,,Bildrecherche“
Bilder werden oftmals aus ihrem eigentlichen Kontext ge-
rissen, um Emotionen zu wecken. Hier kann die Bilder-
Ruckwartssuche eingesetzt werden.

Nun erfolgt die Uberleitung zum Thema Hate Speech. Diesem
Thema sollte mit Vor- und Umsicht begegnet werden: Da die
jugendliche Zielgruppe — ob als Mitleser*innen oder sogar als
tatsachliche Opfer — regelmaflig damit konfrontiert wird, ist es
zentral, dass eine Auseinandersetzung stattfindet und Gegen-
maflnahmen thematisiert werden. Gleichzeitig muss auf den
Schutz der Jugendlichen geachtet, vertrauensvoll und sensibel
mit Erfahrungsberichten umgegangen werden, sollten diese im
Unterricht aufkommen.

Auch zu diesem Themenbereich liefert ein Videoclip — ,Rob-
Bubble tiber Hass im Netz" aus der Reihe ,#lauteralshass” der
Initiative klicksafe — einen niedrigschwelligen Eins’[ieg.38

Im Anschluss an den Clip haben die Teilnehmenden nun die
Méglichkeit, von ihren eigenen Erfahrungen mit und ihren Ein-
driicken von Hate Speech zu berichten. Je nachdem wie stark
das Vertrauensverhaltnis zwischen den Teilnehmenden unter-
einander und zur Kursleitung ist, ist es moéglich, dass zunachst
nur wenig Input zur Diskussion geliefert wird. Hier ist es wich-
tig, deutlich zu machen, dass keine*r das eigene Betroffen-
Sein von Hate Speech 6ffentlich machen muss. Uber die The-
matik 1&sst sich auch rein auf der Metaebene diskutieren und
die generelle Meinung dazu erfragen und diskutieren. Wenn
gar kein Klassengesprach zustande kommt, kénnen weitere
Videos aus der Reihe ,#lauteralshass” gemeinsam angese-
hen werden.>®

Zum Abschluss wird im Plenum eine Diskussion zu folgender
Fragestellung angeregt: Wie kann man gegen Hate Speech
im Netz vorgehen?

Dazu stellt die Kursleitung verschiedene Strategien im Um-
gang mit Hate Speech vor. Die Handlungsoptionen aus ,Ethik

macht klick. Werte-Navi fiirs digitale Leben. Arbeitsmaterialien

fur Schule und Jugendarbeit® der Initiative klicksafe werden
als Diskussionsgrundlage herangezogen:

Handlungsoptionen gegen Hasskommentare im Netz:4°

» Hasskommentar sowie Person melden

» Hasskommentar direkt |6schen

* Hasskommentar stehen lassen (damit andere ihn sehen
und darauf reagieren kénnen)

* Gegenkommentar schreiben (Achtung: selbst nicht be-
leidigen!)

« eigene Kommentarkultur reflektieren

Verweise

36 Einblicke dazu, welches Gefahrenpotential Jugend-
liche und junge Erwachsene in Fake News sehen, wel-
che Kompetenzen sie sich im Umgang damit zutrauen
und welche Bedarfe sie fiir sich identifizieren, werden
z.B. in der Studie ,Die Jugend in der Infodemie” (2020)
der Vodafone Stiftung Deutschland dargestellt.

37 Hintergrundinformationen und Ubungen zu Fake
News bietet die Handreichung ,Fakt oder Fake? Wie
man Falschmeldungen im Internet entlarven kann aus
der Reihe klicksafe to go* der Initiative klicksafe. Hier
wird — neben den nachfolgend genannten — noch ein
weiterer Schritt zur Einschatzung einer Online-Quelle
genannt: Aktualitat (es gilt zu prifen, aus welchem
Zeitraum die Informationen stammen, um ihre Aktualitat
zu prifen).

38 |n der klicksafe-Videoreihe ,#lauteralshass® berichten
Youtuber*innen, wie sie personlich mit Hasskommenta-
ren umgehen. Alle Videos der Reihe bieten einen pas-
senden, jugendnahen Einblick in die Thematik.

9 Kursleitungen kdnnen optional mit der Begriffswelt
Hate Speech arbeiten und/oder einen Bezug zu Cyber-
mobbing herstellen. Hierzu kénnen Sie auf die Modul-
box .Politische Medienbildung fir Jugendliche. Auf Hate

Speech und Fake News reagieren” zuriickgreifen. Sie
bietet Arbeitsblatter zur begrifflichen Ausdifferenzierung,
zu Sachbeispielen und zur Rechtsgrundlage.

40 Dje genannten Handlungsoptionen gegen Hass-
kommentare im Netz sind eine Ubernahme aus der Pu-
blikation ,Ethik macht klick. Werte-Navi fiirs digitale

Leben. Arbeitsmaterialien fiir Schule und Jugendarbeit*
der Initiative klicksafe. Der Textausschnitt steht unter der

Lizenz CC BY-NC 4.0.
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https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf
https://www.klicksafe.de/fileadmin/cms/video/lauteralshass/20190125_rob.mp4
https://www.klicksafe.de/fileadmin/cms/video/lauteralshass/20190125_rob.mp4
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf
https://www.vodafone-stiftung.de/wp-content/uploads/2020/12/Studie-Vodafone-Stiftung-Umgang-mit-Falschnachrichten.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_Allgemeinks_to_go_Fakt_oder_Fake_download_01.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_Allgemeinks_to_go_Fakt_oder_Fake_download_01.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_Allgemeinks_to_go_Fakt_oder_Fake_download_01.pdf
https://www.klicksafe.de/video-reihen#c50801
https://www.volkshochschule.de/verbandswelt/projekte/politische_jugendbildung/modulbox-zu-hate-speech-und-fake-news.php
https://www.volkshochschule.de/verbandswelt/projekte/politische_jugendbildung/modulbox-zu-hate-speech-und-fake-news.php
https://www.volkshochschule.de/verbandswelt/projekte/politische_jugendbildung/modulbox-zu-hate-speech-und-fake-news.php
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf
https://www.klicksafe.de/
https://creativecommons.org/licenses/by-nc/4.0/deed.de

Gerade bei der Auseinandersetzung mit Hate Speech ist
Selbstschutz von zentraler Bedeutung. Die Teilnehmenden
sollten darauf hingewiesen werden, dass sie ihre eigenen
Grenzen (Was traue ich mich?) auf jeden Fall wahren dirfen
und sollen. Weiterhin besteht — gerade beim Einsatz von Ge-
genrede — die Gefahr, dass man selbst zur Zielscheibe von
Hass im Netz wird. Folgende Vorschlage dazu koénnen im
Kurs eingebracht und mit der Gruppe diskutiert werden:

» Beider Formulierung von Gegenrede, aber auch in anderen
Fallen, ware es denkbar, dies anonymisiert zu tun. Eigene
Sicherheitseinstellungen kénnen im Vorfeld tberpruft und/
oder geandert werden.

* Im Internet ist es moglich, als Gruppe zu handeln und ge-
meinsam einem Hasskommentar entgegenzutreten.

» Betroffenen von Hate Speech ist es eine groRe Unterstit-
zung, wenn sie online sichtbar Zuspruch erhalten. So kann
man beispielsweise mit einem positiven, bestarkenden
Kommentar etwas flr die Opfer tun.

Die Teilnehmenden tauschen sich anschlieRend darliber aus,
welche Strategie sie schon ausprobiert haben bzw. welche sie
gerne ausprobieren wirden. Als Erinnerungssttitze flr die ge-
nannten Strategien dient Material 7, von dem jede*r Teilneh-
mende einen Ausschnitt erhalt (s. Schnittmarken).*!

Soll eine Hausaufgabe durch die Teilnehmenden erarbeitet
werden, kénnte jeweils eine der folgenden Aufgaben gestellt
werden (oder die Jugendlichen kdnnen sich zwischen den bei-
den Varianten entscheiden): Die Teilnehmenden kénnen dazu
aufgefordert werden, eine in der Unterrichtseinheit erlernte
Strategie zur Entschlisselung von Fake News auszuprobieren
(Quellenkritik/ Faktencheck/Bildrecherche) oder Gegenstrate-
gien zu Hate Speech weiter zu recherchieren bzw. sogar anzu-
wenden (wenn sie sich dies zutrauen).

3.5. Durchfuhrung der Kurseinheit 4

Mit der finalen Kurseinheit soll — in Hinblick auf das Erlernte —
erneut das personliche Online-Verhalten in den Blick genom-
men werden. Nachdem Schutzmechanismen und Strategien
erarbeitet wurden, werden nun anhand von Ubungen Méglich-
keiten erschlossen, wie jede*r einzelne dazu beitragen kann,
das Internet zu einem offeneren und faireren Ort zu machen.
Dabei soll folgende Fragestellung im Fokus stehen: Wie kom-
munizieren wir online?

Die Lehrkraft flhrt in die Ziele und die zentrale Fragestellung
dieser Kurseinheit ein. Sollte die optionale Hausaufgabe aus der
letzten Sitzung bearbeitet worden sein, wird diese nun gemein-
sam besprochen: Die Teilnehmenden kénnen von ihren Erfah-
rungen und ,Funden® — z.B. bei der Quellenkritik — berichten.

AnschlieRend folgt die Ubung ,Stille Speed-Diskussion*, welche
das anonyme Kommentieren von Online-Postings offline und

3. Durchfiihrung des Kurskonzepts

unter Zeitdruck simuliert.*? Die Teilnehmenden miissen sich
positionieren und aufeinander Bezug nehmen. Dabei bilden die
Teilnehmenden jeweils Zweier-Teams. Pro Team sollte eine (pro-
vokante) These zum Kommentieren vorliegen. In Stillarbeit ha-
ben die Teams nun eine Minute Zeit, um ihre These zu kommen-
tieren. Dazu kdnnen auch Emojis genutzt werden, die entweder
selbst gezeichnet werden oder als Vorlage zum Aufkleben vor-
liegen. AnschlieRend rotieren die Aussagen bzw. die Teams. Ziel
ist es, dass jedes Team jede Aussage bearbeitet. Dabei kbnnen
die Teilnehmenden sich auf die These an sich oder auf die von
anderen Teams gesetzten Kommentare beziehen.

Mégliche Thesen sind:

» ,Wir wissen ja, dass Frauen nicht einparken kénnen.“

« ,Der Islam ist eine kriegerische Religion.*

» ,Fluchtlinge bekommen alles vom Staat und meine Oma
muss zur Tafel gehen.”

¢ _Nur Leute mit Abitur sollten wahlen duirfen.”

* ,lch méchte nicht mit Homosexuellen in der gleichen Um-
kleidekabine sein.*

Die Kontroversitdt der Thesen ist gewinscht, eine gewisse
Schockwirkung ebenso. Jedoch ist es wichtig, im Vorfeld zu
Uberdenken, welche Fragestellungen fir die jeweilige Kurszu-
sammensetzung passend sind und ob man manche Thesen ge-
gebenenfalls austauscht. Gerade wenn im Kursverlauf Konflikte
zu diesen oder ahnlichen Themen aufgebrochen sind, sollte
man vorsichtig agieren und auf ein wertschatzendes Miteinan-
der bestehen. Vor dem Start der Ubung sollte auRerdem darauf

Verweise

“1 Bei Umsetzungen des Kurskonzepts haben Durch-
fihrende in die Diskussion z.T. weitere Fragestellungen/
Arbeitsaufgaben eingebracht — als optionale Erweiterung
der Plenumsrunde, z.B.:

» Gelten in der digitalen Welt dieselben Regeln wie in
der analogen Welt?

» Welche Folgen und Gefahren seht ihr bei Hate Speech
und Fake News?

» Was konnten (10) Regeln fiir einen Gruppenchat in
diesem Kurs/in dieser Klasse sein?

“2 Die Ubung ,Stille Speed- Diskussion® ist eine Uber-
nahme aus der Publikation ,Unterrichtseinheit .Stille

1

Speed-Diskussion‘ der Initiative #NichtEgal — Eine Initia-
tive mit YouTube (Hrsg.: Google LLC). Fragestellungen/

Ablauf wurden z.T. abgeandert, weiterhin lizensiert unter
CC-BY-SA 4.0.
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https://docs.google.com/document/d/15CyurC0J1pwiUj5z9Z8jc4nR7kJAE-r-tISQeUuyxkw/edit
https://docs.google.com/document/d/15CyurC0J1pwiUj5z9Z8jc4nR7kJAE-r-tISQeUuyxkw/edit
https://blog.youtube/intl/de-de/creator-and-artist-stories/schulerinnen-und-schuler-verleihen-der/
https://blog.youtube/intl/de-de/creator-and-artist-stories/schulerinnen-und-schuler-verleihen-der/
https://creativecommons.org/licenses/by-sa/4.0/deed.de
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Analogie zum Posten online.*® AnschlieRend werden einige der
Kommentare vorgelesen.

hingewiesen werden, dass es sich um gezielt provokante Aus-
sagen handelt, diese aber keinerlei Wahrheitsgehalt haben.*®

Auf die Einhaltung der Zeit ist dringend zu achten, auch wenn
dabei Satze unterbrochen werden mussen.

Optional kann eine Reflexionsphase angeflgt werden: Dabei
berichten die Teilnehmenden im Anschluss von ihren Eindri-
cken wahrend der Ubung. Als Fragestellung an die Runde bietet
sich dabei folgende an: Wie fuhlt es sich an, wenn man etwas
Positives gesagt bekommt?

Sobald alle Thesen die Runde gemacht haben, wird gemein-
sam (iber die Erfahrungen aus dieser Ubung diskutiert. Dabei
koénnen folgende Fragen als Anstol fir die Reflexion dienen:
Nach diesen positiven Schlussworten aus dem Teilnehmenden-

*  Wie war es? kreis wird die Kurseinheit beendet.
» Was war schwierig?
+ Denkt mal an die Kommunikation im Netz: Seht ihr Ahnlich-

keiten (nicht inhaltlich: z.B. Stille, Schnelligkeit, Informations-

Uberflutung, Kontext fehlt)?
» Was denkt ihr, welche Strategie funktioniert im Netz gut, und

welche eher nicht?

Weitere Reflexionsfragen finden sich in der Handreichung
LUnterrichtseinheit ,Stille Speed- Diskussion™ von #NichtEgal.

Im Fall, dass sich Diskussionen aus den einzelnen Thesen Verweise
ergeben, sollten diese — wenn dies zeitlich mdglich ist — zu-
gelassen werden. Gleichzeitig muss darauf geachtet werden,
dass es zu keinen diskriminierenden Aussagen oder Ausgren-
zungen kommt. In der Diskussion darf auch deutlich werden,
dass es nicht die eine richtige Strategie gibt, sondern, dass

jede’r individuell seinen Weg finden darf.

43 Eine ausfiihrliche Spielanleitung und Hintergrundin-
formationen finden Sie in der ,Unterrichtseinheit .Stille
Speed-Diskussion™ von #NichtEgal. #NichtEgal ist eine
gemeinsame Initiative von YouTube, Freiwillige Selbst-
kontrolle Multimedia-Diensteanbieter (FSM e. V.), klick-
safe, medienblau und Digitale Helden, die fir ein gutes
Miteinander auf YouTube und dariber hinaus eintritt. Im
Rahmen von #NichtEgal wurden 2017 und 2018 Work-
shops an Uber 60 Schulen in Deutschland zum Thema
respektvolle Kommunikation im Netz durchgefihrt. Im
dazugehdrigen YouTube-Kanal kann man sich ein Bild
der Projektarbeit machen.

Aus dieser Ubung heraus und in Hinblick auf die Erfahrungen
aus den vergangenen Kurseinheiten wird den Teilnehmenden
nun mit der Methode ,Zukunftspost” die Gelegenheit gegeben,
sich Vorsatze fiir ihr zukiinftiges Online-Verhalten zu fassen.
Dabei halten sie ihre Ziele schriftlich auf Postkarten fest.**

Mégliche Leitfragen dafir kdnnen sein:
44 Die Beschreibung zur Methode ,Zukunftspost* findet

*  Wie sollen mir Menschen offline/online begegnen?

Es wird davon gesprochen, wie negativ und gemein oftmals
miteinander im Netz umgegangen wird. Siehst du das auch
so? Was kénntest du dagegen tun?

sich in ,Frauen und Manner — so oder anders!®, einer
Broschiire der Landeszentrale fur politische Bildung
Baden-Wiirttemberg. Hier ist die Ubung dem Thema
Gleichberechtigung zwischen Mannern und Frauen ge-

» Ich trage Verantwortung fir mein Handeln, offline/online. widmet.

Was heifdt das fur mich?

5 Die Ubung ,Offline-Posting" ist eine Ubernahme aus
der Publikation ,Ethik macht klick. Werte-Navi fiirs digi-

tale Leben. Arbeitsmaterialien fur Schule und Jugend-
arbeit® der Initiative klicksafe und steht unter der Lizenz

CC BY-NC 4.0. In der Handreichung ist eine Anleitung
fur eine Ausweitung der Ubung in Hinblick auf verlet-
zendes Online-Verhalten enthalten.

Die*der Kursleitende sammelt — wenn alle damit einverstanden
sind — die Postkarten im Anschluss ein und sendet sie den Teil-
nehmenden nach einer bestimmten Frist (z. B. vier Wochen) zu.
Dafiir miissen die Karten wahrend der Ubung noch von den
Jugendlichen adressiert werden. So erhalten die Teilnehmen-
den zu einem spéateren Zeitpunkt nochmals eine Erinnerung an
den Kurs und an ihre gefassten Ziele.

46 Auch mit den Materialien des Projekts ,Love Speech*
kann man einen positiven Schlusspunkt setzen: Das
Projekt von Gesicht Zeigen! e.V. zeigt Uber jugend-
nahe ,Abreisszettel“ verschiedene Strategien auf, um
eine positive Kommunikation untereinander zu fordern.

Um den Kurs auf einer positiven Note zu beschliel3en, wird als
letztes die Ubung ,Offline-Posting* durchgefiihrt.** Dabei sitzen
alle Teilnehmenden im Kreis. Jede*r erhalt eine Haftnotiz und
einen Stift. AnschlieBend schreibt jede*r Teilnehmende der Per-
son zu ihrer*seiner rechten Seite etwas Positives bzw. Wert-
schatzendes auf den Klebezettel und heftet es ihr*ihm an — als
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https://docs.google.com/document/d/15CyurC0J1pwiUj5z9Z8jc4nR7kJAE-r-tISQeUuyxkw/edit
https://docs.google.com/document/d/15CyurC0J1pwiUj5z9Z8jc4nR7kJAE-r-tISQeUuyxkw/edit
https://docs.google.com/document/d/15CyurC0J1pwiUj5z9Z8jc4nR7kJAE-r-tISQeUuyxkw/edit
https://www.youtube.com/361grad/featured
https://www.lpb-bw.de/fileadmin/lpb_hauptportal/pdf/bausteine_materialien/baustein_frauen_und_maenner.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf
https://www.klicksafe.de/
https://creativecommons.org/licenses/by-nc/4.0/deed.de
http://www.love-speech.de/

3.6. Arbeitsmaterialien

Nachfolgende Arbeitsblatter sind Teil des Kurskonzepts.
Sie kdnnen diese anpassen und/oder durch andere Materialien ergédnzen bzw. austauschen.

Material 1: Ubung ,Mein Leben im Netz“

() Feierabend, Sabine/Rathgeb, Thomas/Kheredmand, Hediye/Gléckler, Stephan (2021):

JIM-Studie 2021.

Jugend, Information, Medien. Basisuntersuchung zum Medienumgang 12- bis 19-Jahriger.

Stuttgart: Medienpadagogischer Forschungsverbund Siidwest.
Verflgbar unter [15.06.2022]:
www.mpfs.de/fileadmin/files/Studien/JIM/2021/JIM-Studie_2021_barrierefrei.pdf

Material 2: Extremismus (im Netz)

@ Landeszentrale fir politische Bildung Baden-Wirttemberg (2022):
Extremismusdefnitionen.
Verfugbar unter [15.06.2022]:

www.Ipb-bw.de/extremismus-definition

Material 3: Ubung ,,Tiirsteher*
® Bundesamt fur Justiz und Verbraucherschutz (2022):

Grundgesetz fur die Bundesrepublik Deutschland. Art 3.
Verfugbar unter [15.06.2022]:

www.gesetze-im-internet.de/gg/art_3.html

Material 4: Methode ,,Think-Pair-Share*

Material 5: Methode ,,Placemat“ (fiir Vierer- und fiir Dreiergruppen)

Material 6: Filterblase und Echokammer

@ Landesmedienzentrum Baden-Wirttemberg (2019):
Das kleine 1x1 der Informationskompetenz: E bis H.
Verflgbar unter [15.06.2022]

3. Durchfiihrung des Kurskonzepts

www.lmz-bw.de/aktuelles/aktuelle-meldungen/detailseite/das-kleine-1x1-der-informationskompetenz-e-bis-h/

Material 7: Umgang mit Hate Speech

® Grimm, Petra Prof. Dr./Neef, Karla/Waltinger, Michael/Kimmel, Birgit/Rack, Stefanie (3. Auflage 2018):

Ethik macht klick. Werte-Nauvi fiirs digitale Leben.
Arbeitsmaterialien fir Schule und Jugendarbeit.
Berlin: klicksafe.

Verflgbar unter [15.06.2022]:

https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe Materialien/Lehrer LH_Zusatz_Ethik/LH_Zusatzmodul_me-

dienethik_klicksafe gesamt.pdf

Wer hat ,das letzte Wort' im Netz?

29


http://www.mpfs.de/fileadmin/files/Studien/JIM/2021/JIM-Studie_2021_barrierefrei.pdf
https://www.lpb-bw.de/extremismus-definition
https://www.gesetze-im-internet.de/gg/art_3.html
https://www.lmz-bw.de/aktuelles/aktuelle-meldungen/detailseite/das-kleine-1x1-der-informationskompetenz-e-bis-h/
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf
https://www.klicksafe.de/fileadmin/cms/download/pdf/klicksafe_Materialien/Lehrer_LH_Zusatz_Ethik/LH_Zusatzmodul_medienethik_klicksafe_gesamt.pdf

Material 1: Ubung »,Mein Leben im Netz“

Arbeitsauftrag

Beantworte die folgenden Fragen fur dich alleine. Es gibt dabei kein Richtig oder Falsch!

Mehrfachnennungen sind moglich.

Ich nutze das Internet vor allem, ...

um mich mit Freund*innen auszutauschen.

um Videos zu gucken/Spiele zu spielen.

um mich zu informieren.

um zu

Ich nutze ...

WhatsApp Instagram YouTube

und/oder:

TikTok

Snapchat

Ich verhalte mich online ...

aktiv: Ich lade Videos/Fotos hoch, ich schreibe selber Eintrége und like/kommentiere die Posts

von anderen, ich habe eigene Follower*innen (z.B. bei Twitter, Instagram).

eher aktiv: Ich schreibe selber Eintrage und like/kommentiere die Posts von anderen.

eher passiv: Ich lese die Eintrage der anderen, poste/like selber aber selten.

passiv: Ich bekomme das meiste mit, stehe aber eher am Rand und schaue zu.



Material 1: Ubung ,,Mein Leben im Netz“

Was hast du zuletzt ...

gepostet?

gelikt?

geteilt?

kommentiert?

Wem folgst du? Warum?

Im Durchschnitt verbringen junge Menschen 4 Stunden pro Tag im Internet.
Bei mir sieht es ungefahr so aus:




Material 2: Extremismus (im Netz)

Was ist Extremismus?

»---] Extremismus lehnt den demokratischen Verfassungsstaat und seine Werte ab. Er missachtet
Menschenwirde und Rechtsstaatlichkeit — und oft zeigt er Bereitschaft zur Gewalt. Extremisten oder
extremistisch orientierte Personen sind zum Beispiel gegen das Grundgesetz, gegen demokratische
Institutionen und die freie Presse. [...]“?®

Im Videoclip werden drei Extremismusformen genannt.

Die drei genannten Formen sind:

Im Videoclip werden drei Gemeinsamkeiten zwischen den (drei) Extremismusformen erklart.
Welche sind das?




Material 3: Ubung ,, Tiirsteher

Grundgesetz fur die Bundesrepublik Deutschland,
Artikel 3¢

(1) Alle Menschen sind vor dem Gesetz gleich.

(2) Manner und Frauen sind gleichberechtigt.
Der Staat fordert die tatsachliche Durchsetzung der Gleichberechtigung von Frauen und Mannern
und wirkt auf die Beseitigung bestehender Nachteile hin.

(3) Niemand darf wegen seines Geschlechtes, seiner Abstammung, seiner Rasse, seiner Sprache,
seiner Heimat und Herkunft, seines Glaubens, seiner religiosen oder politischen Anschauungen

benachteiligt oder bevorzugt werden. Niemand darf wegen seiner Behinderung benachteiligt werden.




Material 4: Methode ,,Think-Pair-Share*

usbeupon

usyosnejsne

uabajiagn

‘eway] wnz

idleys jited ulyl



Material 5: Methode ,,Placemat” fiir Vierergruppen




Material 5: Methode ,,Placemat” fiir Dreiergruppen

Eure Stichpunkte



Material 6: Filterblase und Echokammer

Filterblase

,o0ziale Netzwerke und Websites versuchen immer wieder (mithilfe von Algorithmen) vorherzusagen,
welche Informationen die jeweiligen Nutzer*innen auffinden mochten. Dabei wird analysiert, in welchen
Gruppen eine Person aktiv ist, welche Interessen sie hat, mit wem kommuniziert wird, welchen Themen
man folgt etc. Die Auswertung all dieser Informationen flhrt schlief3lich dazu, dass der Nutzerin oder dem
Nutzer auch nur Informationen angezeigt werden, die sie oder ihn interessieren. Andere Informationen,
die den Interessen und Standpunkten nicht entsprechen, werden auch nicht angezeigt.”®

Echokammer

-Echokammer bezeichnet die Tatsache, dass man sich in sozialen Netzwerken, Instant Messengern etc.
meist mit Menschen umgibt, die die gleichen Interessen und Vorstellungen haben wie man selbst.
Entsprechend kann man sich gegenseitig in seiner Position bestarken und muss sich nicht mit anderen
Meinungen bzw. anderen Standpunkten auseinandersetzen.”®




Material 7: Umgang mit Hate Speech

Handlungsoptionen gegen Hasskommentare im Netz®

xriiiiiiiiiiTiiiiiiiiiij

Hasskommentar sowie Person melden

Hasskommentar sowie Person melden

Hasskommentar direkt loschen

Hasskommentar direkt loschen

Hasskommentar stehen lassen
(damit andere ihn sehen und reagieren kdnnen)

Hasskommentar stehen lassen
(damit andere ihn sehen und reagieren konnen)

Gegenkommentar schreiben
(Achtung: selbst nicht beleidigen!)

Gegenkommentar schreiben
(Achtung: selbst nicht beleidigen!)

eigene Kommentarkultur reflektieren

Hasskommentar sowie Person melden

eigene Kommentarkultur reflektieren

Hasskommentar sowie Person melden

Hasskommentar direkt loschen

Hasskommentar direkt loschen

Hasskommentar stehen lassen
(damit andere ihn sehen und reagieren kdnnen)

Hasskommentar stehen lassen
(damit andere ihn sehen und reagieren kénnen)

Gegenkommentar schreiben
(Achtung: selbst nicht beleidigen!)

Gegenkommentar schreiben
(Achtung: selbst nicht beleidigen!)

eigene Kommentarkultur reflektieren

eigene Kommentarkultur reflektieren



3.7.Online-Anwendungen
fur den Unterricht

Die Kurseinheiten wurden so angelegt, dass sie ohne besonde-
res technisches Equipment durchfiihrbar sind. Fur den Fall,
dass Interesse und/oder Gelegenheit besteht, Online-Angebote
in das Kursangebot zu integrieren, stellen wir im Folgenden eine
Auswahl an digitalen Lern-Tools und Anwendungen vor. Es sei
darauf hingewiesen, dass es eine grof3e Fllle unterschiedlicher
Angebote gibt — dieses Kapitel vermag nur einen Bruchteil da-
von abzubilden.

Fake News

Das Thema Fake News kann Uber verschiedene Ebenen ange-
gangen werden. Die Auseinandersetzung kann u.a. direkt bei
tatsachlichen Fake News ansetzen. Dabei sind Faktenchecker-
Angebote im Netz wichtige Anlaufstellen: zum einen, da man
sich hier Uber das Phanomen Fake News generell informieren
kann, zum anderen, weil virulente Falschnachrichten prominent
entschlusselt werden. Die jugendlichen Teilnehmenden kdénnen
diese Websites direkt in ihren personlichen ,Online-Werkzeug-
kasten” aufnehmen. Entsprechende Angebote sind u.a.:

* ARD-Faktenfinder
* CORRECTIV — Recherchen fur die Gesellschaft

+ Mimikama — Verein zur Aufkldrung Uber Internetmissbrauch

Es ist auBerdem z.T. méglich, eigene Fake-News-,Funde® an
diese Stellen zu melden.

Auf spielerische Art kann man sich z.B. Uber Quizformate mit
Fake News auseinandersetzen. Zahlreiche Portale bieten Fake-
News-Quizze an: Hier missen Falschmeldungen enttarnt bzw.
von wahren Nachrichten abgegrenzt werden. Folgende Quizze
sind u.a. online verfligbar:

+ klicksafe-Quiz Fake News (Initiative klicksafe)

+ Fakt oder Fake: Das Handysektor Fake News Quiz (Landes-
anstalt fir Kommunikation Baden-Wdrttemberg)

+ SWR Fakefinder (Stidwestrundfunk)

Sie kénnen Uber bestimmte Anwendungen auch selbst Quizze
online erstellen oder die Teilnehmenden dazu auffordern. Unter-
schiedliche Websites machen dies mdglich und bieten auch
die Infrastruktur, um bspw. im Kurs gegeneinander anzutreten,
so etwa Kahoot!. Die Plattform verfligt auerdem Uber eine
groRe Palette bereits bestehender Quizze, z.B. ,FAKE oder
Kein Fake®.

Ebenso kann man sich dem Phanomen Fake News auf kreati-
vem Wege nahern. Dazu existieren zahlreiche Online-Angebote,
die es Nutzer*innen ermdglichen, eigene Fake News zu erstel-
len. Dieser Ansatz kann durchaus kritisch betrachtet werden:
Jugendliche erfahren, wie Falschnachrichten tatsachlich erstellt
werden kdénnen und sind in der Lage, diese auch zu verbreiten.
Gleichzeitig birgt dieser Ansatz auch Chancen. Indem man diese

3. Durchfiihrung des Kurskonzepts

Méglichkeit im Unterricht eréffnet, kdnnen sich die Teilnehmen-
den dem Thema Fake News auf unterhaltsamem und kreativem
Weg nahern. Sie lernen die Strukturen und Merkmale von Fake
News kennen. Kursleitende kénnen wichtige Hinweise zum
Thema mit auf den Weg geben und Aufklarungsarbeit dazu leis-
ten. Die Nutzung solcher Angebote verdeutlicht auRerdem, wie
einfach es ist, Fake News zu erstellen und tragt zu einer Sensi-
bilisierung bei. Eigens kreierte Fake News kénnen weiterhin in
der Medienarbeit aktiv eingesetzt werden, z.B. im Bereich Story-
telling. Anwendungen aus diesem Bereich sind u.a.:

» FakeWhats
Erstellung von Fake-Chats (angelehnt an WhatsApp-Ansicht)
» Entschwérungsgenerator
Dieses Angebot der Amadeu Antonio Stiftung ermdglicht das
spielerische Zusammenflgen von Verschwdrungserzahlun-
gen, um deren Mechanismen zu verdeutlichen.
» Paul Newsman
Erstellung von Artikeln in erfundenen Publikationen
» Prank me not
Erstellung von Meldungen und Nachrichten in der Facebook-
bzw. Twitter-Ansicht

Hate Speech

Online-Tools umfassen vielfaltige Ansatze, um sich mit Hassrede
auseinanderzusetzen. So kann auch hier Uiber Quiz-Formate ein
erster Einstieg gelingen, z.B. mit dem Hate Speech-Quiz der
Initiative klicksafe. Hier werden u.a. Muster von Hate-Speech-
Postings entschlisselt und Folgen solcher Nachrichten auf-
gezeigt.

Initiativen und Institutionen, die sich gegen Hate Speech enga-
gieren, kdnnen wichtige Orientierung bieten und Ankerpunkte flr
das eigene Engagement sein: Auf der Website des No Hate
Speech Movement Deutschland kann Wissenswertes rund um
Hate Speech und Gegenmafnahmen recherchiert werden —
auch gemeinsam im Unterricht. Die Website ist jugendnah ge-
staltet und verstandlich strukturiert. Hier kdnnen Tipps zum Kon-
tern von Hate Speech eingeholt werden. Ein Vorrat an Memes
ist ebenfalls eingestellt (und kann von Nutzer*innen erweitert
werden). Diese Bildnachrichten dienen zum Einsatz als Reak-
tion auf Hassrede. Auch wenn Nutzerinnen angesichts von
hasserfllliten Nachrichten tatsachlich ,die Worte fehlen®, hat
man mit Hilfe der Memes schnell eine kreative Antwort parat.

Spiele kénnen helfen, Hate Speech und seine Gefahren ein-
schatzen zu lernen und zur eigenen Haltung zu finden. Nutzbar
mit der jugendlichen Zielgruppe sind z.B.:

» KonterBUNT (Landeszentrale fir politische Bildung des Lan-
des Sachsen-Anhalt): Das Spiel ist als Browser-Version so-
wie als App verfugbar. Mit dem Spiel kann der Umgang mit
menschenfeindlichen Aussagen trainiert werden. Auerdem
steht eine breite Informationssammlung zur Verfligung: ein
~Strategieguide®, der Gegenstrategien zu menschenfeindli-
cher Rhetorik auflistet und erklart, ein ,Parolenverzeichnis”

Wer hat ,das letzte Wort' im Netz?
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https://www.fakewhats.com/generator
https://www.amadeu-antonio-stiftung.de/glaubnichtalles/
https://paulnewsman.com/
https://www.prankmenot.com/
https://www.klicksafe.de/materialien/quiz-zum-thema-hate-speech
https://no-hate-speech.de/
https://no-hate-speech.de/
https://konterbunt.de
https://www.tagesschau.de/faktenfinder/
https://correctiv.org/
https://www.mimikama.at/
https://www.klicksafe.de/materialien/quiz-zum-thema-fake-news
https://www.handysektor.de/artikel/fakt-oder-fake-das-handysektor-fake-news-quiz
https://swrfakefinder.de/#avatar
https://kahoot.com/
https://play.kahoot.it/v2/?quizId=71b67f1f-f926-4fe0-b0c0-41c58aa4143e
https://play.kahoot.it/v2/?quizId=71b67f1f-f926-4fe0-b0c0-41c58aa4143e
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mit Beispielen fir menschenfeindliche Aussagen und wei-
tere Hintergrundinformationen.

 #lassreden (Rosa-Luxemburg-Stiftung): In finf unterschied-
lichen Levels kann gegen die eigene Sprachlosigkeit bei der
Konfrontation mit menschenfeindlichen Aussagen antrainiert
werden. Weiterhin sind Informationen und Links zu relevan-
ten Themenbereichen, wie z.B. Antisemitismus und Rassis-
mus, verfugbar.

» Moderate Cuddlefish (Bundeszentrale fur politische Bildung):
Die Nutzer*innen schltipfen in die Rolle von Moderator*innen
eines sozialen Netzwerks und mussen entscheiden, welche
Nachrichten sie zulassen und welche von der Seite entfernt
werden. Dabei kommt es hier — wie in einem realen, schnell-
lebigen sozialen Netzwerk — auf eine schnelle Reaktionszeit
und den Ausgleich von Haltungen an.

« Zivil.Courage.Online (Mauthausen Komitee Osterreich): Mit
der App kénnen sich Jugendliche spielerisch und interaktiv
dem Thema Zivilcourage auf Online-Plattformen auseinan-
dersetzen und Eingreifmdglichkeiten kennenlernen.

Wie zu Beginn des Kapitels bereits betont, besteht eine Vielzahl
an Maoglichkeiten, die Online-Welt direkt in den Unterricht einzu-
beziehen. Oftmals helfen schon die gangigen Suchmaschinen,
um passende Themenseiten und Angebote zu finden.*”

Das Forum Radikalisierungspravention: Kurse zu
Radikalisierungspravention online umsetzen

Das Forum Radikalisierungspravention ist eine digitale
Plattform des Projekts Pravention und Gesellschaftlicher

Zusammenhalt.*® Hier sind und werden Online-Kurse aus
der primaren Praventionsarbeit zu unterschiedlichen The-
men veroffentlicht, die mit Jugendlichen und jungen Er-
wachsenen umgesetzt werden kénnen.

vhs-Kursleitende, Respekt Coaches und weitere Fach-
krafte der Kinder- und Jugendarbeit kdnnen hier Online-
Angebote zu Themen der primaren Radikalisierungspra-
vention mitihren Kursen bzw. Klassen kostenfrei umsetzen.

Die Konzeption der Online-Kurse orientiert sich an den
Kurskonzepten des PGZ-Projekts.*® So basiert z.B. der
Kurs ,Digitale Lebenswelten* auf dem vorliegenden Kurs-
konzept: ,Wer hat ,das letzte Wort* im Netz? — Digitale Le-
benswelten mitgestalten®. Ablauf und Ubungen wurden fiir
den Online-Kontext umgeschrieben und angepasst.

Auf folgende Merkmale wurde bei der Erarbeitung be-
sonderer Wert gelegt:

* Auf der Basis eines modularen Aufbaus konnen The-
menbereiche im Kurs Schritt flir Schritt gemeinsam
entdeckt und diskutiert werden.

» Die Plattform ist mit einem Konferenz-Tool (BigBlue-
Button) ausgestattet — so kénnen Kurs-Zusammen-
kiinfte oder auch Gruppenarbeiten in Break-Out-Ses-
sions digital umgesetzt werden.

* Ideen, Materialien und Vorlagen fir Einzel- und Grup-
penarbeiten sind eingepflegt und kénnen direkt ge-
nutzt werden.

» Durchflhrende erhalten Schritt-fur-Schritt-Anleitungen
fur alle Kurseinheiten.

* Teilnehmende kénnen unkompliziert durch die*den
Durchfiihrende*n angelegt werden und erhalten dann
einen eigenen Zugang.

Das Kurs-Angebot wird sukzessive ausgebaut.

3.8. Verwendung von Propagandamaterial
im Unterricht

Wenn Sie sich dazu entscheiden, Propagandamaterial im Kurs
einzusetzen und mit den Teilnehmenden zu bearbeiten, dann
gilt es einige Aspekte zu beachten.

Bevor entsprechendes Bild- oder Textmaterial verwendet wird,
sollte man die Zusammensetzung des Kurses in den Blick neh-
men: Werden extreme Meinungen im Kurs vertreten? Gibt es
Schiler*innen, die sich gegen entsprechende Aussagen posi-
tionieren wirden und so einen Ausgleich schaffen kénnten?
Kdénnen konstruktive Diskussionen gefiihrt werden?

AuBerdem sollte phanomenubergreifend gearbeitet werden,
d. h. keine der Extremismusformen sollte losgelést von den an-
deren im Unterrichtsgeschehen thematisiert werden. So wird

Verweise

4T Das PGZ-Projekt hat Methoden und Ablaufe von ei-
genen Online-Schulungen zu diversen Themen aus der
Radikalisierungspravention flr Fachkrafte aus der Kin-
der- und Jugendarbeit verschriftlicht und stellt diese in
Form von Leitfaden zum Download zur Verfligung.

48 |nformationen rund um das Forum finden Sie auf der
PGZ-Website.

4 Es liegen Kurskonzepte u.a. zu den Themen Medien-
kompetenzférderung, Identitatsarbeit und genderreflek-
tierte Arbeit vor. Informationen zu den Kurskonzepten
und weiteren Materialien des PGZ-Projekts finden Sie
auf der PGZ-Website.
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https://www.rosalux.de/lassreden/
http://moderate-cuddlefish.de/
https://www.mkoe.at/zivilcourage-kann-man-lernen-mkoe-entwickelt-trainings-app-fuer-jugendliche
https://www.vhs-radikalisierungspraevention.de/wws/9.php#/wws/home.php?sid=33863298925848611496134813521054386470810014504618863665632963296840S63fdfe2f
https://www.volkshochschule.de/verbandswelt/projekte/PGZ/publikationen/leitfaeden-zur-umsetzung-von-online-schulungen.php
https://www.volkshochschule.de/verbandswelt/projekte/PGZ/digitale-angebote/forum-radikalisierungspraevention.php
https://www.volkshochschule.de/verbandswelt/projekte/PGZ/publikationen/Konzepte-des-PGZ-Projekts.php

Stigmatisierungen und Verallgemeinerungen vorgebeugt. Stel-
len Sie also sicher, dass Sie jeder extremistischen Auspragung
adaquaten Raum zur Betrachtung und Diskussion geben.

Propaganda enthalt oft verbotene Symbole, Bilder oder Texte.
Dementsprechend sind die Grenzen der Meinungsfreiheit in
Deutschland gesetzt. Die Paragrafen 86 und 86a StGB (Straf-
gesetzbuch) verbieten es, Schriften und Kennzeichen von ver-
botenen Parteien oder Vereinigungen zu verwenden und Propa-
gandamaterial zu verbreiten. Der Paragraf 130 StGB bestimmt
die Verbote bezlglich der Hetze gegen bestimmte Bevdlke-
rungsgruppen und der Leugnung, Verharmlosung oder Billigung
des Holocaust. Es kann sich — je nach Altersstufe der Teilneh-
menden — anbieten, im Vorfeld der Auseinandersetzung mit
propagandistischen Quellen, diese Bestimmungen gemeinsam
durchzugehen und offene Fragen dazu zu klaren.

Der Einsatz von Propagandamaterial fir Unterrichtszwecke
wird durch die Sozialadaquanzklausel (Paragraf 86 Abs. 3 und
Paragraf 86a Abs. 3 StGB) abgedeckt. Diese benennt unter
anderem den Einsatz in der Lehre als rechtskonform. Wichtig in
diesem Zusammenhang ist, dass die Leitung der Einrichtung,
an dem der Kurs stattfindet, und (bei minderjahrigen Schiiler*in-
nen) die Eltern im Vorfeld in Kenntnis gesetzt werden.*® Das
Unterrichtsmaterial kann ebenfalls durch einen Hinweis in der
Kopf- oder Fuf3zeile als solches gekennzeichnet werden. Auch
so kann Missverstandnissen vorgebeugt werden. Auflerdem
muss das ausgeteilte Material nach dem Unterricht wieder ein-
gesammelt werden. Dies dient zur Verhinderung der Verbrei-
tung von Propagandamaterial (diese ist strafrechtlich relevant).

hs’?
V S . Volkshochschul-Verband

Erfahren Sie mehr Gber Radikalisierungspravention!
Vom Hintergrundwissen zu Radikalisierung und Extremismus
bis hin zu Konzepten fir die Praxis.

Lassen Sie sich von unserem Handbuch inspirieren und
entdecken Sie Ansatze zur Radikalisierungspravention vor Ort.

Zum kostenfreien Download und mehr Informationen:
www.volkshochschule.de/pgz-handbuch

3. Durchfiihrung des Kurskonzepts

Beim geplanten Einsatz von Propagandavideos bietet das
Konzept ,Extremismus im Internet. Drei Lernarrangements zur

Medienkritikfahigkeit im Umgang mit Internetpropaganda in
der Schule” groRe Unterstlitzung: Die Auseinandersetzung mit

Propagandavideos spielt hier eine grof3e Rolle. Dafiir wurde
eigens ein Pool mit Propagandavideos fir die Verwendung im
Unterricht zur Verfigung gestellt. AuBerdem werden wichtige
Hinweise gegeben, welche Videos sich tatsachlich eignen und
was man bei der Auswahl beachten sollte.

Verweise

30 Mégliche Vorlagen fiir Elternbriefe werden in folgen-
den Handreichungen von klicksafe zur Verfligung ge-
stellt:

« ,Salafismus online. Propagandastrategien erkennen
— Manipulation entgehen. Materialien fiir Schule und

auRerschulische Jugendarbeit.”

« ,Rechtsextremismus hat viele Gesichter. Wie man

Rechtsextreme im Netz erkennt — und was man ge-
gen Hass tun kann. Materialien fiir den Unterricht.”

PRAVENTION
VOR ORT
GESTALTEN?

Unser Handbuch zum Thema
Radikalisierungspravention.
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Glossar

C

Counter Speech

Counter Speech (vgl. Gegenrede) bezeichnet eine Gegenstrate-
gie zu Hate Speech in sozialen Netzwerken: Anstatt Hass und
Abwertung unwidersprochen zu lassen, werden sie argumentativ
und mit Haltung kommentiert, demontiert und entkraftet.

D

Digital Native

Der Begriff bezieht sich auf eine Person, die mit digitalen Tech-
nologien aufgewachsen ist und in ihrer Benutzung gelbt ist.
Das Gegenstlick zum Digital Native ist der sogenannte Digital
Immigrant, eine Person, die den Umgang mit digitalen Techno-
logien im Erwachsenenalter erlernt hat.

E

Echokammer

Der Begriff Echokammer umschreibt das Phanomen, dass viele
Nutzer*innen in den sozialen Netzwerken dazu neigen, sich mit
Gleichgesinnten zu umgeben und sich dabei gegenseitig in der
eigenen Position zu verstarken.

Emoji

Emojis sind kleine Symbole wie Smileys, Alltagsobjekte oder
Flaggen, die der Online-Kommunikation dienen und u.a. auf
Gefiihlslagen verweisen. Sie stammen urspriinglich aus Japan.
Die Piktogramme haben sich vor allem im Zuge der Verbreitung
des Messenger-Dienstes WhatsApp etabliert. Inzwischen wer-
den sie auf allen mdglichen Social-Media-Kanalen eingesetzt.

F

Fake News (auch Falschmeldungen/Falschnachrichten)
Der Begriff Fake News wird i.d.R. verwendet, um gezielte Des-
informationen mit politischer Intention in sozialen Netzwerken
zu beschreiben. Abzugrenzen ist dies von der Verwendung des
Worts zur Kritik der Presse, die sachlich korrekt, aber nicht im
Sinne bestimmter Politiker*innen o.a. berichtet.

Filterblase

Der Begriff der Filterblase beschreibt das Online-Phanomen,
dass Websites und Plattformen mit Hilfe von Online-Algorith-
men (s. Eintrag) den Nutzer*innen nur oder hauptsachlich Infor-

mationen und Meinungen einblenden, die mit den bisherigen
Ansichten und Interessen weitgehend Ubereinstimmen.

Folge-Funktion/jemandem folgen

In sozialen Netzwerken kann man die Status-Updates anderer
Nutzer*innen abonnieren und ihnen folgen. Uber die Folge-
Funktion erhalt man Updates und Neuigkeiten, die diese Per-
sonen einstellen (vgl. Follower*in).

Follower*in

Als Follower*in wird ein*e Nutzer*in bezeichnet, die*der Status-
Updates einer*eines anderen Nutzer*in abonniert, also ihr*ihm
folgt (vgl. Folge-Funktion/jemandem folgen).

G

Gegenrede vgl. Counterspeech

GIF

GIF steht fUr Graphics Interchange Format. Es ist ein spezielles
Grafikformat (Dateiendung: GIF). Wahrend JPG-Dateien starre
Bilder darstellen, ist eine GIF-Datei haufig animiert. Meistens
wiederholt sich die Animation nach wenigen Sekunden. GIFs
werden in Netzwerken und Internet-Chats sowie in Messengern
genutzt, um einen Witz zu erzahlen, oder ein bestimmtes Ge-
fuhl darzustellen. Ein GIF kann dabei ein sehr kurzes Segment
aus einem Film, einer TV-Serie oder einem Spiel sein.

H

Hashtag

Unter einem Hashtag versteht man eine Art der Verschlagwor-
tung, in welcher ein Wort oder eine Wortkette mit einer Raute (#)
gekennzeichnet wird. Mit einem Hashtag ist es durch die Ver-
kniipfung sich thematisch Uberschneidender Beitrdge mdglich,
einfacher nach bestimmten Begriffen zu suchen. Durch Twitter
ist dieses Vorgehen bekannt geworden. Hier ist es tblich, durch
einen Hashtag auf ein bestimmtes Thema Bezug zu nehmen.
Durch die Verwendung von bestimmten Hashtags in Antworten
und Re-Tweets etablieren sich Begriffe. Neben Twitter nutzen
mittlerweile auch weitere Dienste Hashtags, z.B. Instagram.

Hassrede vgl. Hate Speech

Hate Speech

Hate Speech bezeichnet gewalttatige Sprache, zumeist im
Internet. Diese umfasst u.a. Abwertung, Angriffe, Beschimp-
fung, Hass sowie Beleidigung und Verleumdung von Gruppen
(gruppenbezogene Menschenfeindlichkeit) sowie direkte oder
indirekte Aufrufe zur Gewalt, (Selbst-)Justiz und Handlungs-
zwang. Unter den Begriff fallt ebenfalls, wenn Menschen die
Gleichwertigkeit und gleiche Rechte abgesprochen werden.
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Influencer*in

Als Influencer*in (engl. to influence = beeinflussen) bezeichnet
man Personen, die aus eigenem Antrieb Inhalte (Text, Bild, Au-
dio, Video) zu einem Themengebiet in hoher und regelmafiger
Frequenz veroffentlichen und damit eine soziale Interaktion
initiieren. Dies erfolgt Gber Online-Kommunikationskanéle wie
z.B. Facebook, Instagram, YouTube, Snapchat oder Twitter.
Influencer*innen kdnnen mit ihrer Tatigkeit hohe Reichweiten
erzielen und Einfluss auf ihre Abonnent*innen nehmen.

J

JIM-Studie

Die JIM-Studie ist eine jahrliche Basisstudie zum Medienum-
gang der Zwdlf- bis 19-Jahrigen in Deutschland, durchgefiihrt
durch den Medienpadagogischen Forschungsverbund Stidwest.

L

Like-Button/jemanden oder etwas liken

In verschiedenen sozialen Netzwerken, z.B. Facebook oder
Instagram, kann man mit einem Klick auf den Like-Button/mit
einem Like signalisieren, dass einem ein Beitrag gefallt.

Meme (Internet)

Memes entstehen aus Bildern, Videos, Blogs, Texten oder gan-
zen Websites. Aussagekraftige Motive werden mit einem Text
kombiniert und erhalten so neue Bedeutungen. Memes bezie-
hen sich meistens auf aktuelle Ereignisse oder beliebte Serien
0.a. und verbreiten sich vor allem Uber soziale Netzwerke.

O

Online-Algorithmus

Generell umfasst ein Algorithmus eine Reihe von Anweisungen,
die Schritt fur Schritt ausgefiihrt werden, um ein Problem zu
I6sen oder eine Aufgabe zu bewaltigen. So sortiert beispiels-
weise jede Online-Suchmaschine ihre Ergebnisse nach ganz
bestimmten Kriterien. Die Kriterien und deren Gewichtung sind
im Suchmaschinen-Algorithmus festgelegt. Der Begriff wird oft-
mals in Verbindung gebracht mit dem Online-Phanomen der
Filterblase (s. Eintrag).

Glossar

P

posten/Post/Posting

Posten beschreibt den Vorgang, wenn Online-Beitrage von
Nutzer®innen in sozialen Netzwerken verdffentlicht werden.
Ein Beitrag wird auch als Post oder Posting bezeichnet.

S

Social Media

Der Begriff umfasst digitale Technologien und Medien wie
Weblogs, Wikis, soziale Netzwerke u.&., Uber die Nutzer*innen
miteinander kommunizieren und Inhalte austauschen kénnen.
Social Media beinhalten neben den sozialen Netzwerken (s.
Eintrag) weiterhin Blogs, Foto- und Videoplattformen, Foren-
und Bewertungsplattformen etc.

Soziale Netzwerke

Soziale Netzwerke sind Beziehungs- und Kontaktnetzwerke.
Ubliche Funktionen sind: Erstellung eines (sichtbaren) Mitglie-
derprofils, personliche Fotoalben, Kontakt-/Freundesliste,
Nachrichtenfunktion, Statusaktualisierungen etc. Sie sind ein
Teil der Social Media (s. Eintrag).

—-

Telegram

Eine Messenger-App (vgl. z.B. WhatsApp) mit starker Verschlis-
selung. Hier kdnnen auch Broadcasting-Kanale eingerichtet wer-
den, die von Nutzer*innen abonniert werden kénnen. Telegram
wird intensiv von extremistischen Gruppierungen genutzt.

trolling/trollen/Troll

Ein Troll im Internet ist ein*e meist anonym auftretende*r Nut-
zer*in in Foren und sozialen Netzwerken. Mit provokativen und
destruktiven Kommentaren méchte sie*er Aufmerksamkeit er-
regen. Der Begriff Troll stammt aus dem Angelsport: ,trolling
with bait* (zu deutsch: ,Schleppangeln®). Beim Schleppangeln
wird der Angelkdder hinter ein fahrendes Boot ins Wasser ge-
worfen und so lange hinterher gezogen, bis ein Fisch anbeilt.
Der Begriff trolling (trollen) leitet sich also aus dem Vorgang des
Kdderns Uber einen langeren Zeitraum ab. Eine Person, die
trollt, benutzt diese Strategie des Schleppangelns, indem sie
eine Community oder Einzelpersonen mit Beitrdgen immer wie-
der auf sich aufmerksam macht und somit kddert.
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Extremismusdefinitionen.
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Weiterfiihrende Links zum Glossar

Social-Media-Glossar der Hochschule Disseldorf
bietet Erlauterungen weiterer Begriffe aus dem Themenbereich
Social Media.

Belltower.News

ist eine Online-Plattform der Amadeo Antonio Stiftung zu den
Themen Rechtsextremismus, Antisemitismus, den Facetten
gruppenbezogener Menschenfeindlichkeit sowie ihren Strate-
gien und Argumentationsmustern, digitale Gewalt und Kom-
munikationskultur. Das Lexikon der Plattform bietet wertvolle
Informationen zum Themenbereich.

Kurskonzept .Was bedeutet RADIKAL? —

Thematisierung von Radikalisierungsmotiven*
bietet vielfaltige Einblicke in die Begriffswelt Extremismus.
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Beratungsstellen der Praventionsarbeit

Die Bundeszentrale fiir politische Bildung stellt mit dem Info-
dienst Radikalisierungspravention eine vielseitige Datenbank
auf ihrer Website zur Verfligung: Beratungsstellen und Projekte
der Praventions- und Deradikalisierungsarbeit werden hier u.a.
ausgewiesen. Aulierdem werden die bundeslanderspezifischen
Strukturen der Praventionsarbeit aufgeschlisselt.

Diese Auflistung stellt lediglich eine Auswahl dar. In jedem
Bundesland finden sich zahlreiche Beratungsstellen sowie

Praventions- und Deradikalisierungsprojekte.

Fir die pAdagogische Arbeit kénnen wir Ihnen die Materialien
des Projekts Pravention und Gesellschaftlicher Zusammen-
halt empfehlen. Alle Kurs- und Modellkonzepte kénnen Sie
online herunterladen oder uber das Bestellformular als Print-
Version anfordern. Gerne weisen wir Sie auch auf unser

Handbuch ,Handlungskonzept zur Umsetzung priméarpraven-

tiver MaRnahmen fiir Jugendliche und junge Erwachsene® hin.
Dieses dient als Leitfaden zur Etablierung eines Praventions-

konzepts an Bildungseinrichtungen.

Beratungsstelle Bayern

Die Beratungsstelle Bayern ist im Bereich der Praventions- und
Deradikalisierungsarbeit tatig. Junge Menschen, die Kontakte
zur salafistischen Szene haben, werden gezielt angesprochen.
Daruber hinaus bietet die Stelle Beratung flr Angehdrige an
und fiihrt Interventionen sowie Ausstiegsbegleitung durch.

Beratungsstelle Bayern — Violence Prevention Network e.V.
SchillerstralRe 27
80336 Munchen

Telefon: 089.416117710
E-Mail: bayern@violence-prevention-network.de

Website: www.beratungsstelle-bayern.de

Beratungsstelle Hessen —
Religiose Toleranz statt Extremismus

Die Beratungsstelle Hessen — Religidse Toleranz statt Extremis-
mus wird getragen durch Violence Prevention Network e.V. und
bietet MalRnahmen der Pravention, Intervention und Deradikali-
sierung an. Fokus ist der religids begriindete Extremismus.

Violence Prevention Network e. V.

Beratungsstelle Hessen — Religiése Toleranz statt Extremismus
Leipziger Strale 67

60487 Frankfurt am Main

Telefon: 069 .27299997
E-Mail: hessen@yviolence-prevention-network.de

Website: www.beratungsstelle-hessen.de

Beratungsstelle Radikalisierung

Die bundesweite Anlaufstelle fiir Fragen bezliglich moglicher
Radikalisierungen ist die Beratungsstelle Radikalisierung des
Bundesamts fir Migration und Flichtlinge.

Bundesamt fiir Migration und Fliichtlinge
90343 Nirnberg

Telefon: 0911 .9434343

E-Mail: beratung@bamf.bund.de

Website: www.bamf.de/DE/Behoerde/Beratungsstelle/
beratungsstelle-node
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Denkzeit-Gesellschaft e. V.

Die Denkzeit-Gesellschaft entwickelt Trainingsprogramme fiir
Jugendliche gegen Gewalt, Delinquenz und Verhaltensauffallig-
keiten. Als gemeinnitziger Trager ist die Denkzeit-Gesellschaft
bundesweit tatig und bietet Fort- und Weiterbildung fir Fach-
krafte an.

Denkzeit-Gesellschaft e. V.
Goebenstralle 24
10783 Berlin

Telefon: 030 .68 91 56 66
E-Mail: info@denkzeit.com
Website: www.denkzeit.info

JUUUPORT e. V.

JUUUPORT e. V. ist ein gemeinnitziger Verein, der junge Men-
schen bei Problemen im Web unterstltzt, z. B. bei Fallen von
Cybermobbing, und sich fiir einen respektvollen Umgang in der
Online-Kommunikation einsetzt. Dabei werden Jugendliche ge-
schult, um im Anschluss ihren Altersgenossen bei Problemen
zur Seite stehen zu kénnen.

JUUUPORT e. V.
Landschaftstralie 7
30159 Hannover

Telefon: 0511 .3670160
E-Mail: info@juuuport.de
Website: www.juuuport.de

konex — Kompetenzzentrum gegen Extremismus
in Baden-Wiirttemberg

Zu den Aufgaben von konex gehéren Beratung, Intervention
und Deradikalisierung sowie die Durchfiihrung von Fortbildun-
gen und Trainings. Die Arbeit von konex umfasst die Pravention
von religiés und politisch motiviertem Extremismus.

Kompetenzzentrum gegen Extremismus in Baden-Wirttemberg
(konex)

Postfach 50 07 29

70337 Stuttgart

Telefon: 0711 .2794556
E-Mail: kontakt@konex.bwl.de
Website: www.konex-bw.de

Beratungsstellen der Praventionsarbeit

KORA - Koordinierungs- und Beratungsstelle
Radikalisierungspréavention

Die Aufgaben der Koordinierungs- und Beratungsstelle KORA
umfassen Umfeld-, Deradikalisierungs- und Ausstiegsberatung.
Fachkrafte arbeiten mit Personen aus dem Umfeld sich radika-
lisierender junger Menschen und mit radikalisierten Personen.

KORA — Koordinierungs- und Beratungsstelle
Radikalisierungspravention

Sachsisches Staatsministerium fir Soziales und Verbraucher-
schutz Geschaftsbereich Gleichstellung und Integration
Demokratie-Zentrum Sachsen

Albertstrale 10

01097 Dresden

Telefon: 0351 .5645649
E-Mail: |ks-dz@sms.sachsen.de
Website: www.demokratiezentrum.sachsen.de

Wegweiser — Gemeinsam gegen gewaltbereiten Salafismus

Das Programm Wegweiser ist eine Anlaufstelle fir Fachkrafte,
Betroffene und Institutionen aus NRW. Neben der Durchfih-
rung von Workshops und Seminaren mit Jugendlichen und
jungen Erwachsenen im Bereich der sekundaren Pravention
arbeitet das Programm an zahlreichen Standorten mit sich ra-
dikalisierenden oder radikalisierten jungen Erwachsenen.

NRW Innenministerium
Friedrichstralte 62—-80

40217 Dusseldorf

Telefon: 0211 .8712728
E-Mail: info@wegweiser.nrw.de
Website: www.wegweiser.nrw.de
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Deutscher Volkshochschul-Verband e. V.

Projekt Pravention und Gesellschaftlicher Zusammenhalt
Kdnigswinterer Strafe 552b

53227 Bonn

pgz@dvv-vhs.de
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